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Abstrakt: Diplomova préace reaguje na revizi Ramcového vzdélavaciho programu
a s ni souvisejici nedostatek materiali pro vyuku pocitacovych siti. Cilem préace
je navrhnout, otestovat a poskytnout kompletni sadu vyukovych materiali pro
¢tyrthodinovy konstruktivisticky modul. Prace se zaméiuje na zaky 1. a 2. ro¢niku
strednich skol, ovSsem v ramci testovani byla ovérovana kognitivni pristupnost
i v nizsich roc¢nicich viceletych gymnazii. Modul pokryva témata bezdratovych
siti, prenosu dat, bezpecnosti a internetu véci s durazem na aktivni zapojeni zak.

Teoreticky se prace opira o konstruktivismus a model E-U-R, které dopliuji dva
v tomto kontextu méné znamé pristupy: ramec konceptudlni zmény a model
vyukové rekonstrukce. Modul byl iterativné vylepsovan a pilotovan na sedmi
skolach. Aby byla ovérena spodni hranice kognitivni pristupnosti, byl modul
testovan v Sirsim vékovém spektru, pricemz celkova tspésnost a chybovost zaki
byla vyhodnocovana za cely vyzkumny vzorek jako celek.

Kvantitativni analyza dat potvrdila pozitivni vliv modulu na znalosti zaki. Porov-
nani pre-testii a post-testti prokazalo statisticky vyznamny narust védomosti se
silnym tdéinkem (d = 1,85, p < 0,001, N = 154). Retence znalosti byla potvrzena
odlozenymi testy, kde si zaci i pres prirozeny pokles udrzeli vyrazné lepsi vysledky
nez pred zahdjenim vyuky (d = 1,27, p < 0,001, n = 99). Z pozorovani béhem
vyuky vyplynulo, ze pro zaky tercii viceletych gymnéazii je latka jiz na hranici
srozumitelnosti a vyzaduje od vyucujiciho vétsi dopomoc a delsi ¢as. Vystupem
prace jsou prakticky ovérené materialy pripravené k primému nasazeni ve vyuce.
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Uvod

Nedévna revize Ramcového vzdélavaciho programu pro zakladni vzdélavani
(RVP ZV) [1] a Ramcového vzdélavaciho programu pro gymnéazia (RVP G) [2]
prinesla do vyuky informatiky zasadni zménu. Pfedmét se transformoval z pouhého
nacviku uzivatelskych dovednosti k hlubsimu pochopeni principu fungovani digi-
talnich technologii a rozvoji informatického mysleni. Do stfedoskolského kurikula
se tak dostala témata spojenda s architekturou pocitacovych siti, jako je paketovy
prenos dat, zabezpeceny prenos, typy a vlastnosti bezdratovych siti ¢i nové se
rozvijejici Internet véci (IoT). Tato kurikuldrni zména vsak v praxi narazila na
zasadni prekazku. Vyucujicim chybi kvalitni, metodicky propracované a okamzité
pouzitelné materidly k vyuce téchto specifickych témat.

V poslednich letech vznikla fada kvalitnich praci a iniciativ, které na tuto
zménu reagovaly. Vétsina z nich se vSak primarné zamérila na troven zakladnich
skol. Yaghobova |3] zmapovala zakovské prekoncepce o internetu na 2. stupni 7S,
na coz navazali napiiklad Smid [4] nebo Mazné 5] vyukovymi materidly. Odborna
literatura a systematické prehledy [6] 7] rovnéz poskytuji detailni vhled do toho,
jak sité chapou déti a mladsi zaci.

Vyuka na stfednich skolach vsak v tomto ohledu zlstava do znacné miry
opomijena. Stredoskolsti studenti sice disponuji vyssi mirou abstrakce, coz umoz-
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véci (IoT). Soucasna nabidka pro stfedni skoly (napf. ucebnice Roubala [8]) ma
casto podobu spise tradi¢nich vykladovych textl, kterym chybi aktivizaéni presah.

Tento spiSe pasivni pristup je problematicky, protoze dneSni dospivajici sice
vyrustaji v neustalém kontaktu s digitdlnimi technologiemi, ale o fungovani in-
ternetu si do tfidy prinaseji hluboce zakorenéné mylné predstavy. Jak ukazuji
vyzkumy, ¢asto jej vnimaji zkreslené, naptiklad jako signdl sidlici v satelitech“ [6].
Pokud vyuka stoji pouze na frontalnim predavani faktt z ucebnice, k vyvraceni
téchto predstav nemusi dojit. K dosazeni skutecné konceptudlni zmény [9] je nutné
ucivo didakticky transformovat — tedy provést tzv. vyukovou rekonstrukei |10} |11]
— a vtahnout zaky do aktivniho procesu objevovani a budovani vlastniho poznani.

Hlavnim cilem této diplomové prace je navrhnout, otestovat a poskytnout
uceleny konstruktivisticky vyukovy modul pro 1. a 2. ro¢nik stfednich skol a od-
povidajici ro¢niky viceletych gymnazii. Tento modul se zamétuje na vyuku bez-
dratovych siti, principti prenosu dat, bezpecnosti a ochrany dat, vCetné presahu
do problematiky Internetu véci.

Diléi cile prace spocivaji ve vytvoreni sady podrobnych metodickych list
pro ¢tyri vyucovaci hodiny a v navrhu navazujicich pracovnich listi a prezentaci.
Vsechny tyto materialy jsou koncipovany s ohledem na maximalni aktivizaci zaku
a uplatnéni modelu E-U-R (evokace — uvédoméni si vyznamu — reflexe). Aby byl
vyukovy modul v praxi kompletni, je jeho soucasti také sada nastroji pro pribézné
formativni ovérovani, kterd vyucujicimu umoznuje bezprostredné sledovat, do jaké
miry studenti probiranym konceptiim porozumeéli.

Po metodologické strance prace vychazi z principtu akéniho a konstrukéniho
vyzkumu, coz v praxi znamenalo, ze vyuku pifimo realizoval autor prace v roli



ucitele-vyzkumnika. Cely modul prosel iterativnim vyvojem. Proces byl zahajen
uvodnim pilotnim testovanim, na které navazalo jedno mensi testovani pro zjisténi
prvotni odezvy. Nasledné probéhlo dalsich pét samostatnych iteraci, béhem kterych
byly materidly primo ve vyuce ladény a optimalizovany. Tyto ipravy nevychézely
pouze z realné odezvy od zaku, ale také z primé reflexe vyucujictho — tedy
z pozorovani toho, které aktivity funguji, kde zaci narazeji na problémy nebo
kde dochazi k neefektivnim ¢asovym prostojim. Timto systematickym postupem
v prostiedi realné skolni tiidy ziskal modul svou vyslednou podobu, kterd je hlavni
prilohou této prace.

Prace je rozdélena do dvou hlavnich ¢asti. Prvni, teoretickd ¢ast (kapitoly
1 a 2), shrnuje didakticka a pedagogickd vychodiska, analyzuje postaveni siti
v kurikulu a kriticky hodnoti dostupné vyukové materialy. Tato analyza plynule tsti
v identifikaci didaktického problému a predstaveni zvolené vyzkumné metodologie.

Druhé, praktickd ¢ast (kapitoly 3 az 6), predstavuje samotné jadro prace.
Treti kapitola detailné popisuje navrzeny vyukovy modul, aplikovanou didaktic-
kou redukeci a rozebird pribéh jednotlivich vyucovacich hodin. Ctvrta kapitola
predstavuje zvolenou metodiku vyzkumu a popisuje realizaci testovani na vyzkum-
ném vzorku 154 zakh. Pata kapitola se nasledné vénuje samotnym vysledktim,
konkrétné iterativnimu vyvoji modulu na zédkladé pribézné reflexe a vyhodnoceni
realného znalostniho posunu zaki. Zavérecna sesta kapitola interpretuje dosazené
vysledky v Sirsi diskuzi, reflektuje metodologické limity a formuluje konkrétni
doporuceni pro pedagogickou praxi.
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Teoreticka c¢ast
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1 Didakticka a pedagogicka
vychodiska

Tato kapitola predstavuje teoreticky zaklad pro samotny navrh vyukovych
materiali. Definuje, jakym zptisobem zéaci pristupuji k novym a abstraktnim
poznatkim v informatice a jaké didaktické nastroje mize vyucujici vyuzit k efek-
tivnimu budovani jejich mentalnich modela. Text postupné prechazi od obecného
paradigmatu konstruktivismu a teorie konceptudlni zmény pres specificky model
vyuky pomoci analogii az k didaktické rekonstrukci uciva a jeho strukturalizaci
prostfednictvim trifazového modelu E-U-R.

1.1 Konstruktivismus a konceptualni zména

Konstruktivistické pojeti vyuky predstavuje jedno ze zakladnich paradigmat
moderni didaktiky [12]. Na rozdil od tradi¢ni transmisivni vyuky, kterd stavi
na pasivnim prijimani informaci, vnima konstruktivismus uceni jako aktivni
proces budovani znalosti. Zak do tiidy nikdy nepfichazi jako ,nepopsany list* [13].
7, predchoziho vzdélavani i kazdodenniho Zivota si ptrinasi vlastni, ¢asto intuitivni
predstavy o fungovani svéta — takzvané prekoncepce.

Pokud jsou tyto predstavy nedplné nebo primo chybné, predstavuji pti osvo-
jovani nového uciva prekazku. Cilem vyuky pak neni pouze vrsit dalsi a dalsi
pojmy, ale vyvolat u zaku konceptudlni zménu [14]. Vychézime-li z klasické teo-
rie kognitivniho vyvoje Jeana Piageta, nestaci nové informace pouze vélenit do
stavajicich struktur (asimilovat). Je nutné zdsadné zménit a preménit samotna
schémata zakova mysleni (akomodovat) [13]. Toho se v didaktice ¢asto dosahuje
vyvolanim kognitivniho konfliktu — tedy situace, kdy zédk narazi na problém, ktery
svymi dosavadnimi predstavami nedokaze vyTtesit.

Samotny kognitivni konflikt vSak neni jedinou cestou a nezarucuje automaticky
tspéch. Zak totiz k prebudovani svého mentélniho modelu neni nijak pFirozené
nucen; jeho stavajici naivni predstavy mu pro bézné fungovani v digitalnim svéteé
obvykle plné dostacuji. Pokud ma tedy konceptualni zména redlné nastat, nestaci
zakovi pouze ukazat, ze se myli. Novy, védecky korektni koncept pro néj musi
byt natolik srozumitelny a uziteény, aby sam aktivné pristoupil k opusténi svého
dosavadniho, bezpe¢né fungujiciho modelu [14].

1.2 Vyuka prostrednictvim analogii a modela

Pocitacové sité jsou obor s vysokou mirou abstrakce. Mechanismy prenosu
dat ¢i protokoly jsou pro lidské oko neviditelné a zaktim to komplikuje budovani
spravnych mentalnich modeli. Osvédéenym didaktickym néstrojem pro prekonani
této bariéry je vyuka prostfednictvim analogii. Analogie stavi pomyslny most
mezi tim, co zdk jiz duvérné zna z bézného zivota (zdrojovy koncept), a novym,
skrytym technologickym mechanismem (cilovy koncept) [15].

Jako osvédceny nastroj pro systematickou praci s analogiemi slouzi model
TWA (Teaching with Analogies) od Shawna M. Glynna [16]. Autor v ném varuje
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pred intuitivnim a povrchnim pouzitim analogii, které mtze v mysli zaki generovat
dalsi chybné predstavy.

Proces podle Glynna nespoc¢iva v nahodilém prirovnavani, ale definuje Sest na
sebe navazujicich kroki pro didakticky bezpecné nasazeni analogii ve vyuce [16]:

1. Predstaveni cilového konceptu
Vyucujici nejprve predstavi samotny novy, dosud neznamy technologicky
mechanismus.

2. Predstaveni analogického konceptu
Bezprostredné nasleduje uvedeni situace z bézného zivota, kterou zak divérné
Zna.

3. Identifikace relevantnich podobnosti
Dochéazi k obecnému vymezeni toho, v ¢em si jsou oba koncepty podobné.

4. Mapovani spole¢nych znaku
Néasleduje detailni propojeni konkrétnich prvka a vztahtt mezi zdrojovym
a cilovym konceptem.

5. Upozornéni na limity analogie
Vyucujici v tomto kroku explicitné vymezi odlisnosti (v ¢em se prirovnani
od redlného fungovani sité lisi), aby nedoslo k nezddoucimu zjednoduseni ¢
vzniku miskoncepci.

6. Vyvozeni zavért
Cyklus je zakonc¢en shrnutim a ukotvenim poznatki o ptivodnim cilovém
konceptu.

Tento Sestikrokovy model dava vyucujicimu navod pro tvorbu jakychkoliv
vyukovych analogii bez rizika, Ze si z nich zaci odnesou chybné predstavy.

1.3 Model vyukové rekonstrukce a E-U-R

Aby mohly byt principy konstruktivismu a bezpecné prace s analogiemi realné
vyuzity ve vyuce, nelze zakim predkladat ucivo v jeho surové védecké podobé.
Vychodiskem pro tento prevod je Model vyukové rekonstrukce |17]. Jeho hlavni
myslenka je pfimocara: vyukovy obsah se nesmi tvofit pouze na zakladé izo-
lovaného pohledu na samotny védni obor. Oborové poznatky je naopak nutné
neustédle propojovat s tim, jak zaci mysli, s jejich kazdodenni zkusenosti a s jejich
prekoncepcemi.

V bézné skolni praxi se tento proces ¢asto zuzuje na nevhodné pojeti didaktické
redukce — tedy na pouhé povrchni zjednodusovani a skrtani uciva. Model vyukové
rekonstrukce k tomu ale pristupuje jinak. Obsah nema byt jen mechanicky osekan,
ale musi projit cilenou elementarizaci. Znamena to najit naprosté jadro a zakladni
principy daného jevu. Odborné ucivo se tak upravi na troven srozumitelnou
zaktim, aniz by ztratilo cokoliv ze své faktické a technologické spravnosti.

Aby se takto zrekonstruované a elementarizované ucivo dalo bezpecné prenést
do realné vyucovaci hodiny, vyzaduje jasnou strukturu. Jako osvédceny a funkéni
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ramec pro tyto ucely slouzi trifazovy model E-U-R (Evokace, Uvédoménti si vy-
znamu, Reflexe), ktery reflektuje proces prirozeného lidského uceni. Jeho disledné
aplikace vytvari predpoklady k tomu, ze si zak uc¢ivo zapamatuje na delsi dobu
a z vyuky bude odchdzet vice motivovan [18].

Faze evokace neslouzi pouze k tomu, aby vyucujici zmapoval vychozi stav
tridy, ale predevsim slouzi k vnitini aktivaci samotného zaka a k vyvolani jeho
vnitfniho zadjmu o danou problematiku. Je nezbytné, aby zak pracoval samostatné
a explicitné formuloval své dosavadni znalosti pomoci vlastniho jazyka. Tim si
rekonstruuje predchozi védomosti, tvori si zakladni strukturu pro ptijimani novych
fakt a jeho intuitivni prekoncepce ¢i chybna porozuméni se dostavaji na povrch
[18]. Aby k tomuto odhaleni redlné doslo, musi mit uditel pfipravené vhodné
otazky a podnéty k premysleni, které zaky nasméruji, ale zaroven jim ponechaji
dostatecny prostor pro vlastni isudek a volnou asociaci.

Velmi efektivni a casto vyuzivanou evokacni technikou je brainstorming [1§].
Cilem je shromazdit co nejvétsi mnozstvi napadi, pricemz se metoda zaméiuje
striktné na kvantitu, nikoliv na okamzitou kvalitu. Zasadnim pravidlem brainstor-
mingu je zékaz kritizovani jakéhokoliv ndpadu ze strany ucitele i spoluzaku [19).
Diky absenci hodnoceni se snizuji obavy zaku z chyby, zaci maji volnost a mohou
se bez ostychu inspirovat jiz vyréenymi napady [19} |18]. Tim vznika nejen solidni
informacni baze pro kognitivni konflikt, ale metoda zaroven zaky silné aktivizuje
a rozviji jejich tvorivé mysleni [18].

Alternativnim, avsak komplexnéjsim nastrojem je tvorba myslenkovych map.
Zde se vychazi z jednoho ustfedniho pojmu zapsaného uprostied, na ktery se
pomoci spojnic nabaluji a vizualizuji dalsi souvisejici terminy a vztahy mezi nimi.
Oborova literatura tuto strategii casto doporucuje jiz pro fazi evokace, nebot ma
stimulovat mysleni a nutit zaky hledat vazby jesté pred dikladnym prostudovanim
tématu [18].

Z hlediska kognitivni zatéze vsak mize jit o metodu, ktera je pro samotny tvod
hodiny prilis naro¢na. Nutnost soustiedit se na vizualni tvorbu a architekturu
mapy muze odvadét pozornost od volné asociace a brzdit plynuly tok myslenek,
ktery je v evokaci zddouci. Volba konkrétni evokaéni metody proto musi vzdy
striktné zohlednovat nejen didakticky cil, ale i zkuSenosti zaki.

Nasleduje faze uvédomeéni si vyznamu, v niz zaci prichazeji do kontaktu
s novymi informacemi. Jednim z hlavnich cilt této etapy je bezprostiedné udrzet
zédjem zaku vyvolany v predchozi evokaci [18]. Zasadnim specifikem této faze je
aktivni role zaka pri konstrukci poznani. Vyucujici vstupuje do role pruvodce,
zatimco zaci samostatné zkoumaji predlozeny obsah a neustéle sleduji, jak tyto
nové informace souviseji s jejich puvodnimi predstavami z evokace [18]. Pravé zde
typicky nachazeji uplatnéni didaktické analogie, které zakim pomahaji budovat
nezbytné kognitivni mosty mezi starymi a novymi védomostmi [18]. Dochéazi ke
stfetu ptuvodnich prekonceptu a novych zavéru, pricemz zdk by mél byt schopen
vznikly nesoulad zpracovat a pospojovat si informace do hlubsich souvislosti.

Zésadnim bodem ucebniho procesu je zavéreéna faze reflexe. Béhem ni si zaci
tridi, systematizuji a upevinuji nové védomosti, ¢imz probiha proces uceni vedouci
k trvalému uchovani informaci [18]. Nejde o pouhé shrnuti probrané latky, ale
o okamzik, kdy probihé skuteéna restrukturalizace mentalnich modela. Zaci si
nové poznatky zhodnoti a naudci se své nové nazory zformulovat vlastnimi slovy,
coz je klicové pro jejich ukotveni. K systematizaci téchto nové zkonstruovanych
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poznatkil se vyuzivaji strukturované diskuze nebo opét myslenkové mapy, které
diky prevodu informaci do grafické podoby proces konceptualni zmény efektivné
zakoncuji [18].
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2 Informatika v kurikulu
a analyza dostupnych zdroju

Tato kapitola zasazuje vyuku pocitacovych siti do sirstho ramce ceského
vzdélavaciho systému a existujici didaktické praxe. Jeji hlavni ambici je analyzovat
soucasné pozadavky kurikula, zhodnotit redlné moznosti skol a kriticky posoudit
vyukové materidly, které maji vyucujici aktudlné k dispozici.

Text nejprve shrnuje pozadavky Ramcového vzdélavaciho programu a ukazuje,
jak by na sebe mélo idealné navazovat ucivo zakladni a stifedni skoly. Nasledné
poskytuje resersi a srovnani dostupnych metodickych zdroji. Cela kapitola pak
usti v identifikaci hlavniho didaktického problému — tedy absence ucelenych,

konstruktivisticky ladénych materialii pro vyuku pocitacovych siti na strednich
skolach.

2.1 Revize RVP pro stredni skoly a obsahové
vymezeni

Vzdélavaci obor Informatika prosel v ¢eském kurikulu revizi, ktera reflektuje
nutnost posunu od uzivatelského ovladani pocitace k informatickému mysleni
a porozuméni principtim digitalnich technologii. Obsah oboru je nové strukturovan
do ¢tyT vzajemné se prolinajicich tematickych celk: Data, informace a modelovani;
Algoritmizace a programovani; Informacni systémy; a Digitalni technologie.

Tato prace se zaméruje na oblast digitalni technologie, konkrétné na tematicky
celek pocitacové sité. Pri navrhu vyukovych materiali k tomuto stredoskolskému
ucivu je nezbytné nejprve definovat vychozi stav, tedy ocekdvané znalosti, se
kterymi by mél zak do prvniho roéniku stiredni skoly nastupovat.

2.1.1 Prerekvizity ze ZS a pozadavky na stiedoskolské
vzdélavani

Podle Rdmcového vzdélavaciho programu pro zakladni vzdélavani (RVP ZV)
na prvnim stupni [1]. Diraz je zde kladen na zdkladni pochopeni propojovani
technologii a uzivatelskou bezpeénost. Ocekavanym vystupem je schopnost zaka
propojit digitalni zafizeni, pracovat ve sdileném prostredi a uvédomovat si mozné
rizika spojena se sdilenim dat [1].

Na druhém stupni ZS se téma dale rozsifuje. Ocekavané vystupy stanovuji, ze
zak dokéaze vybrat vhodny zptisob pripojeni do sité, popise jeji znaky a orientuje
se v metodach zabezpeceni pristupu k datum [1]. RVP ZV predepisuje pro druhy
stupen konkrétni technické ucivo: od absolventa se formalné ocekava znalost
architektury klient-server, funkce aktivnich sitovych prvki (napf. switch), konceptu
I[P adres, struktury a principu internetu, fungovani webu (role webového serveru,
prohlizece a URL), principt cloudovych aplikaci a spravy pristupovych prav [1].
Zatimco zakladni skolstvi ¢eka v ramci revize RVP ZV z roku 2025 zména pristupu,
kdy se u vzdélavaciho oboru Informatika ustupuje od striktné predepsaného
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technického uciva k obecnéji formulovanym vystuptum (napt. vybér pfipojeni
a zabezpeceni sité vyhradné na zakladé uzivatelského posouzeni rizik) [20], pro
navazujici stredoskolské studium zustavaji technologické znalosti a architektura
systémi nadale relevantni.

Na tyto vystupy ze zakladni skoly navazuje Ramcovy vzdélavaci program pro
gymnazia (RVP G) a obdobné i RVP pro stfedni odborné vzdélavani. Sttedoskolské
kurikulum jiz nebuduje zdkladni predstavu o existenci siti, ale predpoklada, ze
studenti prejdou od uzivatelského ovladani k abstraktnéjsimu porozumeéni skrytym
mechanismim pienosu dat a kybernetické bezpecnosti [2]. Mezi o¢ekdvané vystupy
v oblasti Digitalnich technologii patfi schopnost zaka porovnat jednotlivé zptisoby
propojeni pocitaci a vysvétlit, ,pomoci ¢eho a jak je zajisténa komunikace mezi
jednotlivymi zafizenimi v siti“ Zak by mél byt rovnéz schopen identifikovat a fesit
sitové problémy a zodpovédné chranit sva zarizeni i data pred zneuzitim s ohledem
na technologicky vyvoj.

Konkrétni predepsané uc¢ivo pro stiedni skoly v této oblasti zahrnuje proble-
matiku lokdalnich siti a internetu s dlirazem na princip paketového prenosu dat.
Déle je vyzadovana orientace v zabezpeceném prenosu dat, kam spada funkce
firewallu a principy Sifrované komunikace. Zéaci by méli chapat principy fungovani
webu a cloudovych sluzeb a orientovat se v modernich technologiich, coz zahrnuje
typy a vlastnosti bezdratovych siti véetné konceptu Internetu véci. Vyuka siti
na strednich skolach by proto méla poskytnout teoreticky i prakticky zaklad, na
kterém mohou zaci stavét své technologické kompetence, coz vyzaduje budovani
propracovanych mentalnich modelfi.

2.1.2 Kurikularni navaznost a realny stav

Analyza uvedenych kurikularnich dokumentu ukazuje, ze stfedoskolské ucivo
(napt. paketovy prenos ¢i firewall) je koncipovano jako nadstavba nad znalostnim
zékladem ze zékladni skoly (napf. klient-server, IP adresa).

Tento predpoklad teoretické navaznosti vSak v soucasné transformacni fazi
ceského skolstvi predstavuje didakticky problém. Vzhledem k probihajicimu pte-
chodnému obdobi implementace nové informatiky nastupuji na stfedni skoly zaci,
ktei{ definovanym uéivem druhého stupné ZS ¢asto viibec neprosli, nebo si z néj
odnesli pouze utrzkovité znalosti a nadale u nich pretrvavaji mylné prekoncepce.
Tvorba stredoskolskych vyukovych materidli tedy nespociva pouze v naplnéni
cili RVP G, ale také v nutnosti integrovat do vyuky mechanismy, které dokazou
chybéjici zaklady ze zakladni skoly detekovat a doplnit. Mezi tyto tematické okruhy
patii schopnost zaku opustit laickou predstavu o primém (¢asto pouze bezdré-
tovém) spojeni koncovych zafizeni a nahradit ji mentalnim modelem sité, v niz
komunikaci zprostiedkovavaji aktivni uzly. Dale je vhodné ukotvit logiku modelu
klient-server, aby zaci pochopili fyzickou lokalizaci dat v internetovém prostoru
a odbourali mytus o tom, ze webové sluzby bézi primo v jejich lokalnich zatrizenich
[6]. Dilezitou oblasti je samotnd podstata sitové komunikace, kterd vyzaduje
uvédomeéni, ze kazdé zafizeni v siti musi byt jednoznacné identifikovatelné a ze
data fyzicky putuji pres sdilenou infrastrukturu. Pochopeni téchto univerzéalnich
principu tvori didakticky most pro stfedoskolskou vyuku abstraktnéjsich koncepti,
jako je samotny mechanismus paketového prenosu ¢i Sifrovani, nezavisle na tom,
jak 1zce jsou tyto oblasti vymezeny v aktualnich kurikularnich revizich.
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2.1.3 Casové vymezeni a organizace vyuky

Rozsah predepsaného uc¢iva a o¢ekavanych vystupii je nutné vnimat v kontextu
casovych moznosti, které maji skoly k dispozici. Podle RVP ZV je obor Informatika
na prvnim stupni realizovan s minimalni ¢asovou dotaci dvou vyucovacich hodin
(v praxi tedy typicky jedna hodina tydné ve 4. a jedna v 5. ro¢niku). Pro cely druhy
stupen jsou pak zavazné vyhrazeny minimalné ¢tyii hodiny. Podobny minimalni
zaklad nastavuje i RVP G pro ¢tyfleta gymnézia. Ackoliv feditelé skol mohou tuto
dotaci navysit z rdmce disponibilnich hodin, v praxi se o tento prostor informatika
deli s ostatnimi predméty a jeji vyuka tak zustava u stanoveného minima.

Zaclenéni vSech tematickych oblasti do tohoto ¢asového ramce proto pred-
stavuje pro vyucujici znacnou vyzvu. Samotné oblast Digitalni technologie, pod
kterou pocitacové sité spadaji, je pomérné siroka — zahrnuje témata od hardwaru
pres operacni systémy az po kybernetickou bezpecnost. Ve vyuce tak na samotné
pocitacové sité zbyva pouze omezend casova dotace (v fadu jednotek vyucova-
cich hodin). Tato casova tisen vytvari tlak na efektivitu vyuky a ¢ini z peclivé
didaktické redukce uciva klicovy predpoklad pro to, aby bylo téma zdktim predano
v souvislostech a v souladu s principy konstruktivistické didaktiky.

7 tohoto diivodu je navrhovany vyukovy modul v praktické casti této prace
koncipovan v rozsahu ¢tyt vyucovacich hodin. Tento casovy ramec (odpovidajici
zhruba jednomu mésici vyuky pfi standardni dotaci jedné hodiny tydné) pred-
stavuje na zakladé vyse popsanych kurikularnich limitt jakysi kompromis. Je
dostatecné strucny, aby byl redlné zaclenitelny do béznych tematickych plant
stfednich skol, a zaroven poskytuje nezbytné ¢asové minimum pro smysluplnou
aplikaci konstruktivistickych metod a fyzickych simulaci, které vyzaduji delsi
casovou dotaci nez tradi¢ni frontalni vyklad.

2.2 Analyza a srovnani dostupnych materialt

Zakladnim predpokladem pro néavrh vyukového modulu je kriticka analyza
stavajicich vzdélavacich materialti. Analyza dostupnych zdroju pro vyuku poci-
tacovych siti na strednich skolach ukazuje, ze nabidka materialt je z hlediska
metodického i obsahového nehomogenni a v mnoha ohledech nevyhovuje poza-
davkim moderni informatiky. V kontextu vseobecného gymnazialniho vzdélavani
lze identifikovat nékolik specifickych oblasti, které vykazuji vyrazna metodicka
omezeni.

2.2.1 Metodika analyzy a kritéria vybéru zdroji

Pro zajiSténi replikovatelnosti a objektivity analyzy byla pro vyhledavani
a nasledné hodnoceni vyukovych material stanovena metodicka kritéria.
Vybér analyzovanych zdroji byl omezen na materidly spliujici nasledujici

body:

1. Cilovou skupinou jsou Zéci stiednich kol (primarné gymnézii a SOS veobec-
ného zaméreni) nebo zaci druhého stupné ZS, pokud dané materidly svym
obsahovym rozsahem pokryvaji povinné kurikularni zaklady stredoskolského
vzdélavani.
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2. Obsahové zaméreni se vénuje tematické oblasti poc¢itacovych siti a fungovani
internetu, pripadné se jedna o ucelené rady ucebnic pro novou informatiku,
u nichz je pokryti tohoto povinného celku predpokladano.

3. Materialy jsou vyucujicim bézné dostupné (ve formé tisténych publikaci,
schvédlenych ucebnic nebo verejnych online platforem).

Vyhledavani probihalo v obdobi od listopadu 2025 do kvétna 2026 prostred-
nictvim katalogi pedagogickych nakladatelstvi, oficidlntho metodického portélu
dum.rvp.cz a vyhleddavace Google s vyuzitim klicovych slov ,pocitacové sité
uebnice®, | vyuka siti SS* a ,nova informatika ucebnice. Nalezené zdroje byly
pro prehlednost rozdéleny do tii tematickych okruht:

1. Nové publikace a oficialni metodické portély,
2. online vyukové materialy vzniklé jako prima reakce na nové RVP,

3. inovativni materidly a akademické prace primarné urcené pro nizsi stupné
vzdélavani.

Z téchto okruhti byl vybran vysledny vzorek relevantnich materiala, které byly
nasledné podrobeny detailni analyze. Kazdy z vybranych zdroju byl posuzovan
a hodnocen podle ¢tyT stanovenych proménnych:

o Pojeti vyuky — zda materidl predkladd hotova fakta, nebo vede zaka
k vlastnimu objevovani.

e Mira didaktické redukce — zda text nezatézuje zaky nadbytnym technic-
kym detailem a soustfedi se na klicové principy.

o Aktivizacéni prvky a simulace — zda jsou pritomny fyzické ¢i digitalni
modely a aktivity.

« Uroven kognitivnich cilé — jak lze ohodnotit tlohy dle revidované Bloo-
movy taxonomie.

2.2.2 Absence tématu v novych publikacich a na metodic-
kych portalech

Prvnim analyzovanym okruhem jsou nové vydavané publikace a oficialni
metodické portaly.

Pti vyhledavani v katalozich nakladatelstvi byly nalezeny dvé ucelené tisténé
rady reflektujici reformu informatiky na strednich skolach: Zaklady informatiky pro
strednd skoly |21] a prvni dil publikace Informatika pro stredni skoly 1 [22]. Analyzou
téchto dostupnych zdroji bylo zjisténo, ze tematickou oblast poc¢itacovych siti ani
jedna z publikaci neobsahuje, procez je nebylo mozné podrobit hodnoceni podle
stanovenych proménnych. Z hlediska celkového stavu trhu tak tyto publikace
v soucasné dobé neposkytuji vyucujicim obsahovou oporu a pripravu materiali
presouvaji na samotné ucitele.

K téze kategorii tisténé literatury, ktera se vSak v praxi z divodu setrvacnosti
stéle uplatiiuje, pati starsi ucebnice S pocitacem nejen k maturité 2. dil |23]. Tento
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material jiz sifovou tematiku obsahuje, a proto mohl byt podroben kritické analyze
dle vSech ¢tyt sledovanych proménnych. Z hlediska pojeti vyuky a didaktické redukce
text neobsahuje vysvétleni principti fungovani internetu ¢i mechanismu prenosu dat.
Misto budovani funkénich mentalnich modeli se zaméruje na deskriptivni pristup
na nejnizsi arovni Bloomovy taxonomie, kde jsou zakovi predkladana hotova
technicka fakta a klasifikace (napf. typy kabelt, sitové operacni systémy ¢i déleni
siti podle velikosti). Konkrétni ptiklady této technologické redukce a konzervace
historického pohledu na infrastrukturu ilustruje obrazek

Autor této prace odhaduje, ze text odrazi historicky, uzivatelsko-spravcovsky
pohled na sitovou infrastrukturu, ktery neodpovida soucasnym potiebam vseobec-
ného vzdélavani. Sit je zde definovana jako prostredek pro sdileni hardwarovych
zarizeni (napf. tiskdren) a spravu pristupovych prav k adresaium. Z hlediska
miskoncepci navic ucebnice fixuje prekonané modely, kdyz vénuje podstatny pro-
stor popisu fyzické topologie sbérnice (BUS), kterd se v moderni sitové praxi
jiz standardné nevyuziva. V materialu zcela chybi aktivizacni proky, didaktické
analogie ¢i simulace, které by zaky vedly k pochopeni procest, jako je paketovy
prenos, smérovani nebo kyberneticka bezpecnost.

Klient-server

Sité typu Klient-server jsou zalozeny na tom, Ze v siti existuje pogita, ktery chod sité koriguje, pfipadné
slouzi jako fidici pocitac v siti. Takovému (obvykle nejvykonnjsimu) pocitaci v siti se Fika server. Server
obsluhuje stanice — klienty, které vyuzivaji jeho sluzeb.

Na serveru je nainstalovan sitovy operaéni systém, ktery disponuje funkcemi, jako jsou sprava uzivatel,
definice pristupovych prav k datiim na disku, procedurami pro pfipojeni dalsich zafizeni a podobn.

Koncepce sité peer-to-peer = Koncepce sité klient-server
Server

LU L R

CO JETO POCITACOVA SiT

Potitagovou siti se obecné rozumi spojeni dvou a vice poci-
tac prostiednictvim kabelu, telefonnt linky, optického vikna
(nebo jinym zpiisobem) tak, aby byly schopné vzajemné ko-
munikace.

Sdileni prostiedki

Sité slouzi zejména jako prostiedek pro sdileni dat a vy-
uziti dalSich zafizeni (nap. tiskaren, diskovych poli, plotri),
umoziiuji i jejich efektivngjsi vyuzivani. Zakoupené zafizeni
je v sitijen jedno a pouzivat jej muze vice uzivateli — nemusi
se tedy kupovat pro véechny uZivatele sité.

Potitate propojené v potitacové siti — technické zalezi- Kiient 2
tost nezbytnd pro Fédné fungovein nstituc, Skol, firem

a skolicich stiedisek, ale | domécnost

Pogitat 2
Klient 3

Sdileni dat

pat vice uZivateli zapojenych v siti. V jednom konkrétnim programu mizZe sou¢asné pracovat nékolik uZivateli. hvézda je mozné pouZit koncepci sité peer-to-peer, ale i sit typu klient-server. Jedna se
Piitom data i programy jsou na siti pouze jednou a jakékoliv zména provedena v datech nebo programech 0 dvé nezavislé roviny posuzovani parametri sitf (topologie a koncepce sité).
se okamZité projevi viem uzivatelim (nen tieba instalovat .zménu* na kazdém pocitaci).

Sdileni dat (databazi, soubor, programu) je obrovskou vyhodou poéitacovych siti. Tytéz informace muze cer- A’\/ Upozornéni: Koncepce siti nema pfimou souvislost s topologii. To znamena, Ze u topologie

(a) Vymezeni sité se zaméfenim na sdileni  (b) Schéma sitovych architektur a koncovych
prostiedku a dat(s. 152). zafizeni (s. 155).

Obrazek 2.1 Ukdzky pojeti sitové problematiky v ucebnici S pocitacem nejen k ma-
turité 2. dil . © Computer Media s.r.o., 2018

Druhym sledovanym zdrojem v této kategorii byl oficialni metodicky portal
dum.rvp.cz. Pti vyhledavani pro stupen vzdélavani gymndzium byla v systému
zvolena verze filtru RVP (do 2024), ktera vsak jako jedinou moZnost pro moderni-
zovanou vyuku nabizi polozku Informatika (rvp gv 2021) v kolonce vzdélavacich
oblasti. Cilené vyhledavani v této kombinaci parametrii nenalezlo zadné vysledky.
Druhd moznost filtru, konkrétné RVP revidované (od 2025), v dobé vyhledévani
nabizela pouze materidly pro materské a zakladni skoly, pricemz stredoskolské
vzdélavani nebylo zahrnuto.

Pti zméné kritérii na gymnazialni vzdélavaci oblast Informatika a informacni
a komunikacni technologie databaze nabidla celkem Sest materiali. Analyza jejich
obsahu ukazala, Zze dva z nich tematicky neodpovidaji sledované oblasti, nebof se
vénuji pocitacové grafice [24] a tvorbé papirového modelu budovy . Pro primou
vyuku pocitacovych siti na gymnaziich tak portal obsahuje pouze ¢tyti izolované
dokumenty: Gvodni prehled pocitacovych siti , krizovku obsahujici sitové pojmy
[27] a dvé navazujici prezentace k lokdlnim sitim LAN [28 [29]. VSechny byly
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publikovany v letech 2008 az 2011, coz znamena, ze reflektuji technologicky stav
a didaktické potreby predminulého desetileti.

Pti rozsiteni vyhledavani na odborné vzdéldvani v ramci vzdélavaci oblasti
Informacni a komunikacni technologie portal nabidl celkem 14 materidli. Analyza
jejich obsahu ukéazala, ze vétsina z nich tematicky neodpovida sledované oblasti,
nebot se vénuje tvorbé webovych stranek v néstroji Google Sites (napt. [30]),
pocitacové grafice [31] ¢i 3D modelovani [32]. K samotné tematice pocitacovych
siti a jejich infrastruktury se v databazi nachazeji pouze dva izolované dokumenty
— prezentace zaméfend na sitovy hardware z roku 2013 [33] a pracovni list z roku
2014 obsahujici sifové pojmy a model ISO/OSI [34].

7 hlediska sledovanych proménnych tyto dostupné materidly na portalu
dum.rvp.cz (gymnazidlni i odborné) podle autora této prace konzervuji transmisivni
pojeti vyuky. Jsou koncipovany pro potteby starsich kurikularnich dokumenti,
soustTedi se na znalost faktll, konkrétné memorovani zkratek a popis hardwaru, pti-
cemz témer postradaji didaktickou redukcei, kterd by reflektovala soucasna témata
(jako je cloud, VPN ¢i Internet véci), stejné jako aktivizacni prvky ¢ konfrontaci
zakovskych prekoncepci. Oficidlni metodicka podpora pro stiedoskolskou vyuku
siti podle nového RVP tak na centralnim portalu zcela chybi.

2.2.3 Online materialy pro nové RVP

Druhym analyzovanym okruhem jsou online vyukové materidly vzniklé jako
prima reakce na reformu. Tento segment v soucasnosti reprezentuje zejména tvorba
Pavla Roubala na portélu opocitacich.cz [§] a vzdélavaci portal Umime to.

Z hlediska pojeti vjuky vykazuji materidly Pavla Roubala prevazné transmisivni
charakter. Sledované tlohy v pracovnich listech jsou postaveny na mechanickém
doplnovani termint, identifikaci hardwarovych prvka podle fotografii ¢i na digital-
nich ulohach typu prirazovani pojmii, coz ve spojeni s doprovodnymi prezentacemi
fixuje faktualni pojeti vyuky. Priklad tohoto metodického zpracovani ilustruji
doplnovaci tlohy v pracovnich listech na obrazku respektive vizualni opora
v prezentacich (viz obrazek . Ackoliv tento pristup podporuje rozvoj ¢tenarské
gramotnosti a schopnost zakl vyhledavat fakta v textu, z pohledu provedené didak-
tické analyzy neposkytuje samotna prace s timto formatem dostatecny prostor pro
budovani funkénich mentalnich modelt ani pro konfrontaci hluboce zakotrenénych
miskoncepci.

V oblasti didaktické redukce sice Roubalovy materidly pokryvaji zakladni
tematické okruhy, z pohledu analyzy vSak zaktm neposkytuji dostatecny prostor
pro logické odvozeni principti ani pro vyvolani kognitivniho konfliktu k prekonani
chybnych prekoncepci. I kdyz zak dokéze reprodukovat definici (napt. ze VPN tvori
wSifrovany tunel“), v materidlech chybi aktivizacni proky a fyzické simulace, které
jsou pro konstruktivisticky pristup a dosazeni konceptualni zmény charakteristické.

Odlisny pristup k online vzdélavani nabizi portal Umime informatiku [35).
7 hlediska pojeti vyuky a aktivizace nestavi na ¢teni souvislych texti, ale na
opakovaném procvicovani izolovanych fakti, které je doplnéno o prvky herniho
designu. Zaci pracuji s uzavienymi interaktivnimi tlohami, jako jsou pexesa,
doplnovani textu ¢i rychlé rozhodovacky, jak ilustruje ptiklad sifového cvic¢eni
na obrazku 2.4l Ackoli tento format muze byt pro zéky vizualné atraktivni, pii
hodnoceni urovné kognitivnich cilu aktivity nedosahuji vyssich pater Bloomovy
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| 1] Kde vznikt Internet a jaké ma viastnosti?

48] J2ké zadani dostali technici v USA ohledné navrhované sité?

2.2A TECHNICKE FUNGOVANI LAN e a imucl’ jakjch technickych vlaslnEll' Sité technici realizovali toto zaadani? l

[ 13 Technické prvky LAN. Napiéte ke kazdému obrazku, o jaky dil sité se jedna:
@ nternet =

m %\ [ 2 g Internet - struktura a prvky. Dopliite nazvy prvki Internetu:
w 5 (( | .

Komunikace (pfenos dat) v LAN

q Pogitate (jejich operaéni systémy) si mezi sebou posilaji tav.
4] Kaidé zafizeni v siti ma svoji jednoznaénou

4 poptiite, co obsahuje paket:

g___Jg |

4@ 2kou funkei mé router?

Q1 Proprpojei st donterntu potfebujeme smérova paetd . @ e srrs e e, s Wt ptct i s | |
Qv domici siti nejspise mite zafizeni 3v 1, které obsahuje: LJ 1
| I! J:| l 2
(a) Identifikace sitového hardwaru a doplilo- .
vani pojmu v kapitole 2.2A. (b) Doplilovani pojmu a textu v kapitole 2.3.

Obrazek 2.2 Ukazky z pracovniho sesitu opocitacich.cz . © Ing. Pavel Roubal.

Komunikace (pfenos dat) v LAN — IP adresy

» Struéné:

1P adresas
192.168.0.55

® Pocitace (jejich operaéni systémy), si mezi sebou
posilaji balicky s daty, tzv. pakety.

® Je to (z hlediska principu) opravdu takto o
jednoduché. Podobné jako Ceska posta doruéuje
bali¢ky se zboZim, stejné putuji data v poéitacové
siti.

® Jak ale posta vi, kam mad dorucit ktery balicek?

® KaZzdy odesilatel a pfijemce musi mit svoji
(jednoznaénou) adresu. A stejné to délaji i

ey IP (Internet Protocol) adresa se sklada
pocitacove site: z Cisel. IP adresa verze 4 napfiklad

® KaZdy poéitaé (jeho OS) ma v siti jednoznaénou obsahuje 4 jednobajtova ¢isla (0-255).
IP adresu [aj pi adresu].

Obrazek 2.3 Ukézka snimku z materidlu opocitacich.cz, prezentace 2.2 — Fungovani
LAN, pakety, IP . © Ing. Pavel Roubal.
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taxonomie. Ulohy testuji primérné schopnost vybavit si a pfifadit sprévny termin
¢i zkratku (napr. ze P2P znamend peer-to-peer). Limitem tohoto pfistupu je
navic absence formativni zpétné vazby — v pripadé chybné odpovédi systém
casto poskytuje pouze textové vysvétleni konkrétni zkratky ¢i terminu namisto
objasnéni celkového sifového principu, coz zaky vede spise k metodé pokus-omyl
nez k pochopeni problému.

Z pohledu didaktické redukce vykazuje portadl Umime informatiku vyrazné
nedostatky, nebot zédky zahlcuje encyklopedickym vyc¢tem technickych specifikaci.
Jiz v modulech pro zakladni skoly se objevuji historické fyzické topologie (sbérni-
cova, kruhova) ¢i detailni rozdily mezi aktivnimi prvky na niz$ich vrstvach sité
(rozdil mezi zarizenimi hub, switch a bridge). V modulech uréenych pro stfedni
skoly pak zustava teoreticky zaklad prakticky totozny se zakladni skolou, je pouze
rozsifen o katalogizaci sitovych protokolia (napt. FTP, SMTP, IMAP, POP3, IRC,
SSH). Vyuka tak rezignuje na budovéani celkového mentalniho modelu sité ve
prospéch mechanické reprodukce technického slovniku.

Opakovac¢ slouzi k:

smérovani paketd X
zesileni posilaného signdlu v/

Obrazek 2.4 Ukéazka cviceni (,rozhodovacka®) na portalu Umime informatiku .
© Umime to, s.r.o.

2.2.4 Inovativni materialy pro nizsi stupné vzdélavani

Tretim analyzovanym okruhem jsou vyukové materialy, akademické prace
a komerc¢ni sady ucebnic z poslednich let, které sice primarné cili na nizsi stupné
vzdélavani (1. a 2. stupern ZS), avsak pro svou metodickou propracovanost byvaji
v praxi zvazovany jako alternativa i pro stfedni skoly. Tento segment lze vnitiné
rozdélit na vystupy z akademického prostiedi a komeréni publikace.

V ramci akademické sféry predstavuji vyznamny didakticky posun metodické
prace a diplomové projekty. Zatimco Yaghobova |3| zmapovala zakovské prekon-
cepce, na jeji zjisténi prakticky navazali autori tvorbou ucelenych vyukovych
modult. Jde zejména o materidly Drobné zacilené na 1. stupen ZS, a déle
prace Mazné || Petite a Smida [4] uréené pro 2. stupen ZS.

Z hlediska pojeti vguky predstavuji tyto prace posun ke konstruktivistickému
pristupu. Vyukové moduly (zejména u Mazné a Petife) jsou explicitné strukturo-
vany podle modelu E-U-R (evokace, uvédoméni, reflexe) a vyuzivaji badatelské
postupy. Vyuka nezacina technickymi definicemi, ale mapovanim prekoncepci
a navazovanim na kazdodenni zkusSenosti zakl, coz Drobna aplikuje jiz u déti
mladsiho skolniho véku.

7 pohledu odborného zamereni na pocitacové sité a didaktické redukce vyka-
zuji prace rozdilny pristup timeérny cilové skupiné. Drobna pro 1. stupen ZS
redukuje téma sité do roviny elementarni uzivatelské bezpecnosti a viditelnosti na
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internetu (napf. pomoci metafory ,domu jako priithledného akvaria“), ¢imz zcela
abstrahuje od jakéhokoliv hardwaru. Petir se ve svém modulu pro 6. a 7. ro¢nik
vénuje sitim primarné optikou uzivatelské kybernetické bezpecnosti (napt. zabez-
peceni domaciho Wi-Fi routeru). Smid [4] voli pro vysvétleni sitové infrastruktury
cestu metaforickych vyukovych plakati, kde sifové prvky predstavuje jako ,,chytré
krizovatky®, ¢imz buduje intuitivni pochopeni smérovani bez nutnosti znalosti
protokoli. Mazna [5| pak ve svych materidlech nabizi pro starsi zaky komplexnéjsi
pohled na fyzickou infrastrukturu internetu a mechanismus paketového prenosu.
Pti hodnoceni aktivizacnich prvki a simulaci je u vSech autort patrné syste-
matické zapojeni ¢innostniho uceni k vizualizaci neviditelnych procesti. Drobna
vyuziva k ukotveni abstraktnich pojmi kresleni a diskusi nad zminénymi didaktic-
kymi metaforami. Petit do své vyuky integruje fyzickou simulaci spoluprace na
cloudu (tzv. sdilenou nésténku), pomoci které zéci objevuji principy pridélovani
pristupovych prav. Mazna naopak vyuziva unplugged aktivity k modelovani sa-
motného sitového provozu prostrednictvim didaktické hry simulujici smérovani
pakettl. Smidovy viyukové plakéty, jejichz konkrétni podobu ilustruje obrazek ,
pak vedou zaky k samostatnému logickému propojovani jednotlivych uzla sité.

SERVERY A KRIZOVATKY

HsTa ) IP ADRESA
CHYTRE Pt ity =

KRIZOVATKY napr. 195.113.89.35

Smérui pakety po cestéch 1Pv6 (novéisi typ)

k serverdm a zpét. - napr. 2001:718:1e03:622:12
Pokud néjaka cesta IP adresa se preklada na lépe
nefunguje, umi najit zapamatovatelné jméno.
objizdku .+ Strénka wwwilada.cz je
Jsou dva hlavni typy ulozens na serveru

SERVER

Server pfijimé a posila pakety.
Posilé klientlim zpét data,
kterd ma uloZend u sebe

na disku, napfiklad:

- webovky (webserver)

- historii chatu (chatserver)

- stav hry (gameserver)

- emaily (mailserver)

Kdokoliv mdze do internetu
pFipojit vlastni server.
Vetsinou jsou to ale drahé
vjkonné pocitage v budovich
firem. Nemivaji obrazovku

a typicky b&3i nonstop

kfizovatek: s adresou 195.113.89.35
- router
- switch

IP 2001:718:1e05:604::50

Mapa kabelii pod mofem v Evropé
(a pod zemi je jich jesté vic!)

=
o v
1P 195.113.76.22

NS IP77.75.79.138

UKOL 1: Najdi libovolnou cestu mezi mobilem a gameserverem (gejmz.cz).
Co kdyby se porouchala néjaka kizovatka nebo kabel na této
cest&? Bylo by stale mozné dostat data z mobilu na gameserver?

UKOL 2: V Ceskych Budgjovicich byly veliké povodné a jsou bez elektFiny.
To vypnulo mistni kizovatku (217.31.205.50). Bylo by mozné se
dostat na stranku www.nic.cz?

Obrazek 2.5 Ukézka vyukového listu ,Servery a kiizovatky“ z prace Smida .

7 hlediska udrovne kognitivnich cili sméruji aplikované tlohy k vySsim proce-
stim Bloomovy taxonomie. Jiz u Drobné zaci reflektuji pozitiva a negativa sdileni
dat, u starsich zakt pak nésleduje analyza rizik spojend se zneuzitim digitalni
stopy (Maznd) ¢i hodnoceni opravnénosti pristupu aplikaci k periferiim (Peti¥).
Limitem pro piimé vyuziti téchto praci ve vSeobecném stredoskolském vzdéla-
vani (gymnéziich) je vSak pravé mira a zacileni jejich didaktické redukce. Ackoliv
navrhovany stredoskolsky modul — podobné jako materialy pro zakladni skoly —
vynechava zbytecné technické specifikace a vysvétluje sitové mechanismy primarné
konceptualné, musi reagovat na odlisné kognitivni potteby gymnazidlnich zak.
Materialy designované pro nizsi stupné nedosahuji takové irovné abstrakce a ne-
pokryvaji pokrocilejsi témata v Sirsich souvislostech. Zcela tak opomijeji fenomény,
se kterymi se dnesni stfedoskoldk bézné setkava, jako jsou konceptudlni principy
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virtualnich privatnich siti (VPN) ¢i bezpecnostni aspekty Internetu véci (IoT).
Pravé na didaktické uchopeni téchto komplexnéjsich témat bez zahlceni zaku
hardwarovymi specifikacemi se zaméruje tato diplomova prace.

Paralelné s témito akademickymi vyzkumy vznikal v komeré¢ni sféfe samostatny
segment materialti urc¢enych pro zakladni vzdélavani. Typickymi zastupci jsou
publikace Zdklady informatiky pro 2. stupen zdkladni skoly |38] vydana v ramci
projektu iMysleni, dale tada Informatika pro zdkladni skoly od nakladatelstvi
Computer Media a pracovni ucebnice Informatika v pohodé od nakladatelstvi
Taktik.

Analyza obsahu a struktury tohoto komercéniho segmentu ucebnic pro 2. stupen
ZS odhaluje limity z hlediska miry didaktické redukce a technologické presnosti.
Ackoliv se jedna o publikace vydavané jako podpurné materialy pro reformovanou
vyuku informatiky, jejich nabidka na trhu vykazuje fragmentaci a obsahovou
nekonzistentnost. Zatimco nékteré rady tematickou oblast pocitacovych siti ve
svém obsahu opomijeji, jiné se omezuji na uzivatelsky orientovany pohled na
koncové sluzby.

V tadé Informatika pro zakladni skoly od nakladatelstvi Computer Media se te-
matika objevuje pouze v 6. ro¢niku [39], kde je redukovana na zéklady vyhledavani,
e-mailovou komunikaci a bezpe¢nostni rizika na webu (napt. fenomén deepfake),
pricemz v 7. a 8. ro¢niku se jiz nevyskytuje. Také rada Zdklady informatiky pro
2. stupen zdkladni skoly projektu iMysleni |3§], kterd vyclenuje kapitolu ,Sitové
prostredi®, omezuje vyuku na identifikaci koncovych zafizeni (mobil, router),
elementarni popis cloudu a didaktickou analogii fungovani elektronické posty
s klasickou listovni postou.

7 hlediska rozsahu témat sifové infrastruktury obsahuje pracovni ucebnice
Informatika v pohodé 6 od nakladatelstvi Taktik [40] v bloku ,,Doméci a Skolni
pocitacova sit“ pojmy jako LAN, IP adresa, switch, router, podsité a vychozi
brana. Analyza textu vSak ukazuje na nedostatky v oblasti didaktické redukce.
Zavedeni pojmu podsit a vysvétleni jeji spravy vykazuje pro zaky 6. ro¢niku
vysokou kognitivni naroc¢nost. Text popisuje fungovani podsiti skrze soustavu
propojenych switchii a uvadi, ze ¢ast tkoli routeru muze podle nastavenych
pravidel prebirat switch a naopak, coz ilustruje schematické zapojeni na obrazku
2.6 Pro dvandctiletého zdka mize byt takto abstraktni popis bez funkénich
analogii obtizné srozumitelny.

Z hlediska miskoncepci text obsahuje terminologické nepresnosti, kdyz definuje
switch jako ,rozbocovac® (hub), ¢imz zaménuje L2 a L1 prvkyﬂ Naopak z hlediska
urovné kognitivnich cilt podle Bloomovy taxonomie uc¢ebnice formuluje badatelské
dotazy (napf. ,Proc¢ se sité rozdéluji do podsiti?“), které zédky vedou k aktivnimu
hledédni odpovedi v rdmci diskuse, coz stimuluje vyssi kognitivni procesy. Limitem
zustava skutec¢nost, ze v navazujicich dilech pro 7. a 8. ro¢nik tato rada na
rozpracovana témata jiz nenavazuje.

7 hlediska sledovanych proménnych tento komeréni segment pro 2. stupein ZS
vykazuje snahu o konstruktivistické pojeti vyuky, vyuziva aktivizacni prvky (napf.
kresleni schémat ¢i simulace posty u Berkiho) a vede zdky k Teseni problému. Pro
potteby vSeobecného stredoskolského vzdélavani (gymnézif) jsou vSak tyto materi-

LOdkazuje na vrstvy referenéntho modelu ISO/OSI. Rozbocovaé (hub) pracuje na 1. (fyzické)
vrstvé, kde kopiruje signdl do vSech porti, zatimco pfepina¢ (switch) operuje na 2. (datové)
vrstvé a sméruje datové ramce podle fyzickych (MAC) adres konkrétnich zarizeni.
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Skolni pocitatovasit

Pocitatova sit ve Skole je velice podobna té doméci, jen k ni, pokud slouzi pro celou skolu, mize byt
pfipojeno mnohem vice zafizeni. K jednoznaéné identifikaci viech zafizeni v potitacové siti pouZiva-
me IP adresy.

Internet provider

l__ 1

Wi-Fi sit |
LW

Motebooky uditeld

Pocitacova
sit ugitelu a E i % } E i

Switch
Pocitatova

ey L1 L

Obrazek 2.6 Ukdazka schematického zapojeni podsité v ucebnici Informatika v pohodé
6 . © TAKTIK Vydavatelstvi s.r.o., 2022.

aly obsahové neuplné. Neobsahuji vysvétleni vnittnich principii internetovych pro-
tokola (napf. struktura IP adres, mechanismus smérovani paketi), problematiku
komplexnéjsi kybernetické bezpecnosti (Sifrovani VPN, symetrickd/asymetricka
kryptografie) ani sitovou architekturu Internetu véci (IoT) z pohledu ochrany
datového soukromi.

2.2.5 Vyhled a pripravované publikace

V ramci analyzy trhu byl zkoumén také vyhled vydavatelské ¢innosti pro
nejblizsi obdobi. Nakladatelstvi Computer Media avizuje pripravu navazujiciho
druhého dilu ucebnice Informatika pro stredni skoly 2, ktery by mél podle predbéz-
ného obsahu tematiku pocitacovych siti pokryvat. Vzhledem k tomu, Ze recenzni
vytisk ani pracovni verze této publikace nebyly v dobé vzniku této prace dostupné,
nebylo mozné material podrobit analyze podle stanovenych proménnych.

Soucasny trh s literaturou pro stiedni skoly tak z pohledu modernizované
vyuky pocitacovych siti zlistava nedostatecny a nenabizi vyucujicim ucelenou
metodickou oporu.

2.3 Identifikace didaktického problému

Z provedené analyzy vyplyva didakticky problém, kterym je nedostatek ade-
kvatni metodické opory pro vyuku pocitacovych siti ve vSeobecném stredoskolském
vzdélavani.
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Vyucujici na gymnéaziich fesi volbu vyukového pristupu. Mohou zvolit tradié¢ni
transmisivni vyuku, kterd u zakl casto vede k memorovani pojmi bez pochopeni
principt fungovani siti. Druhou moznosti je prejimat konstruktivistické materialy
urcené pro zakladni skoly, ¢imz vSak riskuji, ze kognitivni potencial starsich zakt

Tento problém v praxi umocnuji dva faktory. Prvnim z nich je omezena ¢asova
dotace; RVP sice vyzaduje pokryti tématu siti, avSak redlna praxe na skolach
umoziiuje tomuto bloku vénovat pouze priblizné ¢tyfi vyucovaci hodiny (viz[2.1.3).
Alternativni technické materidly (napf. certifikacni kurzy typu Cisco Networking
Academy ¢i vysokoskolska skripta zamérend na sitovou architekturu) jsou proto v
tomto ¢asovém rameci obtizné pouzitelné. Tyto zdroje jsou ur¢eny pro odbornou
pripravu budoucich IT specialistii a kladou diraz na konfiguraci konkrétniho
hardwaru, ovladani ptikazovych radki a detailni implementaci siftovych protokoli,
coz presahuje potireby vseobecného stredoskolského vzdélavani.

Druhym faktorem je pak rozpor v digitalnich kompetencich samotnych zak.
Stredoskolsti zaci prichazeji do hodin jako uzivatelé digitalnich technologii, avsak
jejich kazdodenni rutina v nich fixuje prekoncepce, jako je predstava o primém
datovém spojeni ¢i predpoklad soukromi pii pouzivani chytrych spotiebici. Tento
rozpor mezi uzivatelskou zdatnosti a absenci konceptualniho porozuméni procestim
na pozadi online svéta dokladaji i data z mezindrodniho Setfeni ICILS 2023 [41].
Cesti Zaci sice v celkovém hodnoceni poéitacové gramotnosti dosahuji nadprii-
mérnych vysledk v ramei EU, avSak vice nez ¢tvrtina z nich (28 %) nedosahuje
ani zakladni trovné. Vyzkum navic odhaluje metakognitivni zkresleni ve vnimani
vlastnich kompetenci — v aspektu kritického posuzovani informaci celych 86 %
neuspésnych resitelti subjektivné deklarovalo, ze danou dovednost ovlada. Ackoliv
se setfeni ICILS zamétuje na informacni a medidlni gramotnost, popsany fenomén
(kdy je schopnost zafizeni ovladat zaménovana za porozuméni principim jeho
fungovani) muze byt relevantni i pro oblast sitové infrastruktury. Lze hypoteticky
predpokladat, ze podobny deficit v hodnoceni vlastnich znalosti se miize projevo-
vat i zde, coz by u zédkl potencialné fixovalo chybné technologické prekoncepce a
snizovalo jejich ostrazitost viici bezpecnostnim rizikim. Existenci této korelace v
oblasti sitovych technologii je vsak nutné brat jako mozny predpoklad, ktery by
vyzadoval samostatné empirické ovéreni.

Jadrem identifikovaného didaktického problému je tedy otazka, jak v ¢asové
dotaci ¢tyt vyucovacich hodin zprostfedkovat zaktim téma pocitacovych siti tak,
aby vyuka nebyla omezena na pasivni prijem informaci. Je vhodné navrhnout
vzdélavaci modul, ktery pomoci cilené didaktické redukce odstrani technické detaily
presahujici ramec vSeobecného vzdélavani a zaroven si zachova odpovidajici droven
abstrakce. Modul by mél prostfednictvim konstruktivistickych metod (napr. ramce
E-U-R a fyzickych simulaci) konfrontovat zakovské predstavy a vytvaret podminky
pro porozumeéni sifové architekture.

2.4 Teoreticka vychodiska vyzkumu
Tvorba nového vyukového modulu a jeho zavadéni do praxe neni pouze in-
tuitivnim pedagogickym procesem, ale vyzaduje jasné ukotveni v metodologii

pedagogického vyzkumu. Pro tcely této prace, jejimz cilem je vytvorit, otestovat
a nasledné optimalizovat didaktické materidly pro stiedni skoly, byla zvolena kom-
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binace dvou komplementarnich vyzkumnych pristupt: konstrukéniho a akéniho
vyzkumu.

Toto propojeni umoznuje zkoumat vzdélavaci realitu pifimo z pozice vyucujictho
a zaroven systematicky pracovat na iterativnim vyvoji konkrétniho didaktického
produktu.

2.4.1 Konstrukéni vyzkum

Konstrukéni vyzkum (Design-Based Research, DBR) je vyzkumny pristup,
ktery se snazi co nejlépe propojit pedagogickou teorii s kazdodenni skolni praxi.
Na rozdil od klasickych experimentii, které casto zkoumaji izolované jevy v umeéle
kontrolovanych podminkéch, probtha DBR pfimo ve vzdélavacim prostredi [42].

Zéakladnim principem této metodologie je iterativni cyklus. Cely proces zacina
analyzou konkrétniho problému z praxe a studiem odborné literatury. Nésleduje
faze navrhu samotné vzdélavaci intervence, kterd je poté implementovana do realné
vyuky, béhem které probiha sbér dat. Na zakladé analyzy téchto dat dochézi
k reflexi a nasledné upravé vyukovych materiali. Cely proces je znazornén na

obrazku 2.7
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Obrazek 2.7 Schéma iterativniho cyklu metodologie Design-Based Research

Cely tento cyklus se opakuje tak dlouho, dokud se nedoséhne pozadované
kvality. V ptivodnim akademickém pojeti DBR je zasadni, Ze cilem neni jen vytesit
lokalni problém ve vyuce, ale také prispét k budovani teorie prostrednictvim
formulovani prenositelnych designovych principu [42]. V kontextu této prace je
vsak tato teoretickd rovina zamérné redukovana. Z metodologie DBR je prevzat
a aplikovan predevsim jeji silny prakticky ramec slouzici k iterativnimu vyvoji,
pilotazi a optimalizaci konkrétniho vyukového modulu, aniz by primarnim cilem
byla ambice formulovat nové obecné didaktické teorie. Vyhodou tohoto pfistupu
je i jeho metodologické volnost — typicky vyuziva smisené metody (kombinaci

.....

reagovat na realné potieby [42].
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2.4.2 Akc¢ni vyzkum a role ucitele-vyzkumnika

Zatimco konstrukcéni vyzkum poskytuje ramec pro celkovy vyvoj materiali,
akéni vyzkum definuje roli samotného ucitele v tomto procesu. Akéni vyzkum je
specificky tim, Ze jej nerealizuje externi a nezavisly pozorovatel, ale pfimo ucitel
ve své vlastni tiidé. Jeho cilem je hloubéji porozumét vlastni pedagogické praxi,
identifikovat problematicka mista a aktivné je resit.

Spojeni konstrukéniho a akéniho vyzkumu predstavuje v didaktice prirozeny
a funkéni pristup [42]. Uéitel v tomto modelu vystupuje ve dvoji roli: jako
vyzkumnik-designér navrhujici vzdélavaci materidly a soucasné jako vyucujici,
ktery je primo aplikuje v praxi. Tradi¢ni vyzkum muze tuto tzkou vazbu mezi
vyvojem a realizaci vyuky vnimat jako hrozbu pro objektivitu. V kontextu DBR je
vsak hluboka znalost prostiedi naopak faktorem, ktery validitu vyzkumu posiluje
[42]. Ucitel v roli vyzkumnika dokéze okamzité zachytit reakce t¥idy, odhalit
zakovské prekoncepce a primo na né reagovat. Subjektivni pohled zde tedy neni
na skodu, ale pomdaha lépe porozumét tomu, co se v hodiné skutecné déje.

V praxi se oba pristupy prirozené doplnuji. Konstrukéni vyzkum déava celému
projektu architektonicky ramec — urcuje, ze materialy vyvijime v iterativnich
cyklech od navrhu pres testovani az po upravy. Akéni vyzkum se pak projevuje
pri samotné vyuce, kterou testuje primo ucitel ve svych vlastnich tiidach, nikoliv
nezavisly pozorovatel. Kazd4 iterace v ramci DBR, jako je pilotdz a nasledné upravy
aktivit, tak stavi na sebereflexi ucitele, ktery funkcénost designu vyhodnocuje primo
v realném provozu se svymi zaky.

2.5 Formativni hodnoceni jako nastroj ovérovani

Nezbytnou soucasti iterativniho vyvoje v ramci konstrukéniho vyzkumu je
pribézny sbér relevantnich dat o tom, zda navrzené vzdélavaci aktivity skutecné
vedou k budovani odpovidajicich mentalnich reprezentaci a porozumeéni ucivu.
V konstruktivisticky pojaté vyuce neni vhodné spoléhat se primarné na tradi¢ni
sumativni testovani (napriklad zavéreény pisemny test). Sumativni hodnoceni se
zaméruje na zjisténi a zméreni koneéného vykonu zaka na konci urcitého vzdéla-
vaciho obdobi [43]. Ackoliv kvalitné koncipovany sumativni test dokéze spolehlivé
zmérit nejen reprodukcei fakt, ale i hlubsi iroven porozuméni, jeho limitem pro
ucely iterativniho vyvoje je absence prubézné zpétné vazby. Neposkytuje totiz
uciteli okamzity vhled do samotného procesu uceni a neumoznuje mu formativné
reagovat na priciny ptripadného nepochopeni pifimo béhem vyucovaci hodiny. Z to-
hoto divodu se jako jeden z klicovych nastroji ovérovani vyzkumnych cila v DBR
vyuziva hodnoceni formativni.

Zatimco sumativni pristup predstavuje hodnoceni uceni (assessment of lear-
ning), formativni ptistup funguje jako hodnoceni pro uceni (assessment for learning)
[43]. Neplni tak ve vyuce pouze roli pedagogickou (tedy poskytovani okamzité
a konkrétni zpétné vazby zakim pro zefektivnéni jejich uceni [43]), ale v akénim
a konstrukénim vyzkumu plni i roli vyzkumnou. Slouzi jako dilezity diagnosticky
nastroj ucitele-vyzkumnika. Sledovani zakit béhem skupinové prace, analyza jejich
argumentace pri feseni problému s didaktickymi analogiemi nebo rozbory vystupt
z pracovnich list poskytuji okamzita data o kognitivnim postupu tridy. Vyucujici
tak v redlném case vidi, zda zaci spravné prekonavaji své puvodni prekoncepce,
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a v souladu s principy formativniho pfistupu mize operativné prizptusobit vyuku
zjisténym potiebam [43].

Aby vsak bylo mozné formativni hodnoceni tspésné aplikovat, musi ucitel
dokazat specifikovat sva ocekavani a jasné definovat, co predstavuje takzvany
dikaz o uceni [43]. Vyukové aktivity musi byt zdmérné designovany tak, aby tyto
diikazy prirozené generovaly — napriklad tim, ze nuti zaky své kroky a myslenkové
postupy verbalizovat a obhajovat pri fyzickych simulacich ¢i tizenych diskuzich.
Ziskana data z tohoto pribézného formativniho mapovani nasledné predstavuji
priméarni vstup pro kritickou reflexi oducené hodiny a pro dalsi iteraci a korekci
vyukovych materidli, ¢imz se cyklus konstrukéntho vyzkumu uzavird [42].
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Prakticka cast
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3 Navrh a popis vyukového
modulu

Tato kapitola predstavuje hlavni vystup praktické ¢asti prace — kompletni navrh
a popis ¢tyrhodinového vyukového modulu zaméreného na fungovani internetu
a pocitacovych siti. Cilem této ¢asti je prenést teoretickd vychodiska, popsana
v ptredchozich kapitolach, do praxe.

Navrzeny modul je koncipovan primarné pro zaky stirednich skol a odpovidaji-
cich ro¢nik viceletych gymnazii. Vyucujicim nabizi ucelenou metodickou oporu,
ktera je striktné postavena na konstruktivistickych principech a klade si za cil
minimalizovat pasivni frontalni vyklad ve prospéch budovani vlastnich mentalnich
modelti.

Samotny text kapitoly je rozdélen do dvou hlavnich blokt. Prvni sekce se
vénuje strukturalizaci uciva. Reflektuje omezené casové limity RVP, vysvétluje
logickou posloupnost ¢tyt navrzenych vyucovacich hodin a vymezuje aplikova-
nou didaktickou redukci — tedy obhajuje, jaké koncepty byly z vyuky védomeé
odstranény, aby zaci ziskali prostor pro hlubsi pochopeni celkovych souvislosti.
Druhé sekce nasledné obsahuje metodicky rozbor vsech ¢tyr vyucovacich bloki.
Kazdé hodina je navrzena podle tiifazového modelu E-U-R, od tvodni evokace a
mapovani prekoncepci, pres fazi uvédomeéni s vyuzitim didaktickych analogii a
fyzickych simulaci, az po zavérecnou reflexi.

Pro usnadnéni orientace je nutné predeslat, ze struktura praktické ¢asti zamérné
nepostupuje chronologicky podle toho, jak probihal vyzkum. Tato kapitola ¢tenari
predstavuje vyslednou podobu vyukovych materialt v jejich plné odladéné verzi.
Metodologicky ramec, proces iterativniho vyvoje modulu, analyza nefunkénich
navrhtt odhalenych béhem pilotaze a celkové vyhodnoceni redlného znalostniho
posunu zakt jsou podrobné rozebrany az v bezprostfedné navazujicich kapitolach.

3.1 Vybér a didakticka redukce uciva

Tato kapitola popisuje proces vybéru témat, zohlednéni ¢asovych limith a pro-
vedenou didaktickou redukeci.

Casova dotace a limity RVP

Jak bylo analyzovano v teoretické ¢asti (viz kapitolu , vyuce pocitacovych
siti 1ze v ramci celkové dotace informatiky vénovat pouze jednotky vyucovacich
hodin. Vytvofeny modul v rozsahu ¢tyt vyucovacich hodin (zhruba jednoho mésice
vyuky) proto predstavuje realisticky kompromis. Na jedné strané respektuje
omezené ¢asové moznosti skol, na strané druhé vsak tvori nezbytné minimum pro
smysluplnou aplikaci konstruktivistického pristupu (model E-U-R) a fyzickych
simulaci, které by jinak musely ustoupit pasivnimu frontalnimu vykladu.

Prace s prekoncepcemi a realny stav zaka

Teoreticka ¢ast této prace rovnéz identifikovala propast mezi ocekavanymi
vystupy zakladni skoly a redlnymi znalostmi zaki. Tato situace byla v ramci
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realizovaného testovani modulu navic umocnéna faktem, Ze zapojeni zaci béhem
svého predchoziho studia neabsolvovali modernizované vyukové bloky zamérené
na sité a budovani mentalnich modeli. Neméli tak moznost projit vyukou, ktera
by systematicky pracovala s détskymi prekoncepcemi (jak je pro ¢eské prostiedi
zmapovala napi. Yaghobova [3]). Zéci se proto nesetkali s materialy, jeZ se tento
deficit na niz$ich stupnich snazi fesit — at uz jde o aktivity pro prvni stupeti ZS
od Drobné [36], nebo o navazujici moduly pro druhy stupen z tvorby Petite [37],
Smida [4] & Mazné [5].

Vyuka tak nemohla pfimo stavét na znalostech, které by si zaci osvojili v rameci
vyuky na ZS. Z tohoto diivodu neni navrzeny modul koncipovan tak, aby predpo-
kladal zvladnuti uciva nizsich stupni. Evokac¢ni a tvodni faze jednotlivych hodin
jsou zameérné navrzeny tak, aby tyto prerekvizity nejprve zmapovaly, vyrovnaly
rozdily mezi zéky a pripadné korigovaly chybné laické predstavy. Teprve na tomto
sjednoceném zakladé jsou nasledné budovana pokrocila stredoskolska témata.

3.1.1 Tematicka struktura a posloupnost modulu

Vybér a razeni témat sleduje didakticky princip postupu od konkrétniho
k abstraktnimu. Jednotlivé hodiny na sebe navazuji tak, aby kazda fesila problém,
ktery prirozené vyplynul z predchozi hodiny.

Prvni hodina se zaméruje na lokalni sité prostrednictvim zakim znamého
prostfedi domaci Wi-Fi. Cilem je dekonstruovat bézny uzivatelsky pohled na
domaci router a predstavit jej jako aktivni sitovy uzel, ktery zajistuje provoz
v lokaln{ siti. Zéci tak za¢inaji analyzou technologie, se kterou maji kazdodenni
zkuSenost.

Druhé hodina prechazi od lokalnich siti k sitim rozlehlym a vysvétluje samotny
princip prenosu dat na dalku. Do vyuky je zaveden koncept paketového prenosu
a smeérovani (routing). Vyklad a aktivity se soustfedi na proces fragmentace dat,
jejich nezavislé putovani pres ruzné sitové uzly a néaslednou zpétnou kompletaci
v cilovém zafizeni.

Treti hodina primo reaguje na zranitelnost prenosu dat vetejnou siti, ktera
vyplynula z predchozi hodiny. Zakladem je kybernetickd bezpecnost. Jakmile
zaci porozumi tomu, ze pakety putuji pres cizi uzly, je zavedena problematika
ochrany dat pred odposlechem. Hodina se zaméruje na zakladni principy Sifrovani
a technické fungovani virtudlni privatni sité (VPN).

Ctvrtd hodina cely modul uzavira problematikou Internetu véci (IoT), ktera
slouzi jako syntéza predchozich poznatkitl. Zaci zde aplikuji nabyté védomosti
na nestandardni koncova zafizeni (chytré spotiebice) a zjistuji, ze i tyto prvky
funguji jako bézné sitové uzly s IP adresou, odesilaji pakety a v pripadé chybéjiciho
zabezpeceni predstavuji kritické zranitelnosti sité.

3.1.2 Aplikovana didakticka redukce

Aby bylo mozné strukturu v kapitole v daném case efektivné oducit a do-
sahnout u zaku konceptualni zmény, bylo nezbytné pristoupit k didaktické redukei.
Cilem kurikula pro gymnézia a stfedni skoly neni vychovavat sitové specialisty, ale
vybavit zaky predstavou o tom, jak pocitacové sité funguji. Z obsahu modulu byly
proto véedomeé odstranény specializované koncepty. Modul se nezabyva napriklad
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detailnim rozborem sedmivrstvého referenéniho modelu ISO/OSI, neobsahuje
vypocty IP adres a masek podsiti a netesi technické rozdily na fyzické vrstvé (napf.
rozdil mezi switchem a hubem). Duraz je naopak kladen na celkovou abstrakci
a pochopeni souvislosti.

Vyrazné zjednoduseni bylo uplatnéno také u tématu paketového prenosu.
Z vykladu zcela zmizelo rozdéleni na protokoly transportni vrstvy (napt. TCP
a UDP) i detaily samotného paketu véetné presné struktury hlavicek a datovych
poli. Modul zaroven zobecnuje zpusob, jakym si routery vymeénuji informace
o topologii sité a nasledné stavi smérovaci tabulky. Router zde vystupuje jako
uzel, ktery jiz nezbytnou znalosti o okoli disponuje. Cilem této upravy je priblizit
zaktim samotny princip fragmentace dat a jejich nezavislého putovani siti, aniz by
vyuka narazela na komplexitu dynamickych smérovacich protokoli.

Obdobny pristup byl vyuzit také pro blok vénovany bezpecnosti. Cil hodiny ne-
spoc¢iva ve vysvétleni matematickych principti kryptografie nebo presného pritbéhu
sifrovacich protokolu. Technologie jako HTTPS, VPN ¢i koncové sifrovani (E2E)
v modulu figuruji jako funkéni nastroje pro zajisténi soukromi a integrity prenase-
nych dat. Redukce zdmérné opomiji technickou implementaci (napf. rozdily mezi
symetrickou a asymetrickou kryptografii) a uprednostniuje uzivatelsky vyznam
téchto technologii. Zak by mél porozumét predeviim tomu, k ¢emu dany néastroj
slouzi a kterou ¢ast komunikace chrani, nikoliv jakym konkrétnim algoritmem
sifra pracuje.

V oblasti Internetu véci (IoT) a chytré domacnosti se redukce projevila snahou
nezatézovat zaky roztristénosti komunikacnich standardi. Vyklad proto zcela
vynechéva specifické protokoly jako Zigbee, Z-Wave nebo Matter. Zvolena troven
abstrakce ma své opodstatnéni. Pro pochopeni sifovych principt totiz nehraje
roli frekvence nebo konkrétni komunikacni vrstva daného senzoru. Klicovy je fakt,
ze z pohledu topologie jde o dalsi bezdratovy uzel v systému. Vyklad se proto
soustfedi vyhradné na obecnou bezdratovou komunikaci a na roli téchto prvki
jako koncovych bodi, které v siti generuji datovy provoz.

Popsana redukce obsahu nevyplyva pouze z technické slozitosti problematiky,
ale lizce souvisi s celkovym metodickym pojetim. Konstruktivisticky ptistup a ra-
mec E-U-R kladou diiraz na hluboké porozuméni a dlouhodobou retenci znalosti.
Tyto cile maji prednost pred pouhym predavanim velkého objemu informaci, které
je typické pro tradi¢ni transmisivni vyuku. Aby zaci ziskali dostatec¢ny prostor pro
samostatné objevovani, diskuzi a vlastni formulaci zavért, bylo nutné uptednostnit
hloubku probirané latky pred jeji sitkou. Vybér zachovaného uéiva navic primo cili
na nejcastéjsi zakovské prekoncepce. Praveé konfrontace téchto myti o fungovani
siti pak pomaha nastartovat proces konceptualni zmény.

3.2 Detailni rozbor vyukovych hodin

3.2.1 Hodina 1: Bezdratové pocitacové sité

Metodicky list k této vyucovaci hodiné je k dispozici v piiloze [A.3.1] Pracovni
list tvori prilohu a prezentace je v pifloze [A.2.1]

Tato ivodni hodina se zaméruje na ukotveni zakladnich prvki sifové architek-
tury na prikladu doméaci Wi-Fi sité, kterou zaci bézné znaji ze své kazdodenni
praxe. Hlavnim didaktickym zamérem je dekonstruovat laicky pohled zakl na

34



pripojeni k internetu a ukazat jim skryté technické pozadi. Hodina cilené pracuje
s vyvracenim prekoncepce, ze data putuji z jednoho mobilniho zafizeni ptimo do
druhého, a nahrazuje ji funkénim modelem sité s aktivnimi uzly. Zavér hodiny
navic slouzi jako ptiprava pro pozdéjsi hlubsi probirani kybernetické bezpecnosti.

Cile a zaméreni hodiny
o Zak definuje vlastnimi slovy pojmy domaci sit a koncové zatizeni.

o Zak popise hlavni funkci Wi-Fi routeru v domaci siti a vysvétli rozdil mezi
routerem, Wi-Fi routerem a samotnou Wi-Fi siti.

o Zak vysvétli na konkrétnim pifkladu (napi. odeslani zpravy), jakou roli
hraje v siti router a server.

e Zak porovna rozdily mezi otevienou a zabezpecenou Wi-Fi siti a pojmenuje
zakladni rizika otevienych siti.

Evokace (5-10 minut)

Cil: Aktivovat dosavadni znalosti zaku, zjistit jejich prekoncepty a vtahnout je
do tématu.

Vyuka je zahdjena evokacnimi otdzkami, které vychazeji z béznych zkusSenosti
zakl. Vyucujici se pta, pro¢ byva Wi-Fi obcas pomald, co v siti funguje v pripadé
vypadku internetu nebo jaka rizika prinasi neznamy uzivatel v nasi siti. U kazdé
otazky je zakum poskytnut prostor pro zamysleni, na coz navazuje kratka rizend
diskuze. Zasadnim didaktickym krokem v této fazi je neopravovat pripadné chybné
zakovské prekoncepce, jako je naptiklad predstava, ze data 1étaji primo z jednoho
mobilniho telefonu do druhého. Vyucujici mize zaznamenavat zaznivajici klicova
slova na tabuli, ¢imz si pripravi podklady pro vyklad.

Uvédoméni si vyznamu (25-30 minut)
Cil: Predstaveni novych pojmi a jejich aktivni zpracovani zaky.

Hodina plynule prechézi k diskuzi o moznostech propojeni zatizeni, kde zaci
porovnavaji kabelové a bezdratové varianty. Ve dvojicich nasledné vypracovavaji
prvni tlohu v pracovnim listu [A.4.1] do které dopliuj{ vyhody a nevyhody obou
typti pripojeni. Vyucujici definuje pojmy domaéci sit a koncovéa zafizeni. Zaci poté
samostatné resi druhou tlohu v pracovnim listu, ve které maji za kol identifikovat
bézna koncova zatizeni pripojujici se v domacnosti k internetu. Vyucujici zde dba
na presah do problematiky Internetu véci (IoT), aby zZéci do svych tvah zahrnuli
i spottebice typu chytrych zarovek ¢i vysavaci, coz je nasledné shrnuto ve spolecné
diskuzi.

Vyklad pokracuje principy bezdratové komunikace prostfednictvim radiovych
vln, béhem kterého zaci priubézné dopliuji treti a ¢tvrtou tlohu v pracovnim listu.
Nasleduje kratka kontrola a poté definice rozdilu mezi technologii Wi-Fi a Wi-Fi
routerem.

Zlomovym bodem hodiny je interaktivni dekonstrukce cesty digitalni zpravy,
kterou vyucujici krok za krokem vizualizuje formou nékresu na tabuli. Aktivita
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zacind zakreslenim dvou mobilnich telefonti a prislusnych Wi-Fi routerti. Vyu-
cujici predkladd zaktim problémovou otézku, zda by bylo mozné tato zarizeni
propojit naptimo. Po diskuzi nad limity takového Feseni (fyzickd neudrzitelnost,
nerealisti¢nost) je vyvozeno, zZe sit potiebuje aktivni prvek, ktery dokaze data
poslat spravnym smérem. Timto krokem je zaktim funk¢né definovan router, ktery
je nasledné v nékolika instancich dokreslen do schématu. Vyucujici naznacuje
komplexitu sité pridanim dalsich propojovacich cest a pripadnych slepych vétvi.

Ve chvili, kdy jsou obé strany komunikace propojeny pres sérii routert, vyu-
cujici proces zastavi a konfrontuje zédky s dalsim logickym problémem: ,Staci to
k tomu, aby fungoval napriklad WhatsApp? Jak zprava najde cestu, pokud pri-
jemce neni doma, ma vybity telefon, nebo se pripoji z uplné jiného mista?* Timto
cilenym dotazovanim je vyvracena mylna predstava, ze zpravu uchovava lokalni
router, a zaci jsou vedeni k uvédomeéni, ze data je nutné nékde centralné ulozit.
Vyucujici zjistuje, z jakého kontextu zéci znaji pojem server (¢asto zminuji online
pocitacové hry, kde server udrzuje stav hry pro vSechny zicastnéné). Na zakladé
této zkusenosti je server definovan (zafizeni poskytujici sluzby a trvalé uloZeni
dat) a zakreslen do stfedu budovaného schématu na tabuli. Pro dokresleni reality
lze do schématu zanést vice nezavislych serverti (napt. oddélené pro WhatsApp
a Facebook). Na tplny zavér této modelovaci aktivity vyucujici pomoci odlisné
barvy vyznadci skutecnou trasu komunikace: od odesilatele, pres sérii routeru na
server, a nasledné k ptijemci.

Posledni ¢ast uvédomeéni je vénovana bezpecnosti. Vyucujici vysvétluje rozdily
mezi otevienou a zabezpecenou siti. Jsou akcentovana rizika otevienych siti
(moznost odposlechu, podvrzeni webovych stranek, napadeni zafizeni), coz si zaci
bezprostiredné upevnuji vypracovanim posledni tlohy v pracovnim listu.

Reflexe (5—10 minut)
Cil: Upevnit nové poznatky, propojit je a ovérit, zda zaci dosdhli vyukovych cili.

Zaver hodiny slouzi k formovani uceleného obrazu. Vyucujici se vraci k pt-
vodnim evokac¢nim otazkam a konfrontuje zaky s tim, jak by na zdkladé novych
poznatki opravili své ptivodni chybné prekoncepce. Nasleduje aktivita nazvana
,Jak spolu souviseji®, pri které jsou zaci rozdéleni do dvojic nebo mensich skupin.
Kazd4 skupina obdrzi ndhodnou dvojici probranych pojmi (napf. mobil — server;
oteviend sif — riziko) a m4 za kol ve stanoveném casovém limitu (idedlné dvou az
¢yt minut) zformulovat a odprezentovat fakticky spravnou vétu, kterd tyto pojmy
logicky propojuje. Uplny zavér hodiny je vénovan formativnimu sebehodnocent,
kdy zaci na zadni stranu pracovniho listu zapisuji, ktery z pojmi by jesté nedoka-
zali vysvétlit spoluzdkovi, a formuluji, jaka nova informace je v hodiné nejvice
prekvapila.
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3.2.2 Hodina 2: Prenos dat v sitich

Metodicky list k druhé vyucovaci hodiné tvori piilohu [A.3.2] doprovodné karty
a materialy k aktivité jsou v priloze Pracovni list pro zéky je v piiloze
a prezentace je v pifloze [A.2.2]

Tato hodina plynule navazuje na predchozi seznameni se sitovou architekturou
a zameéruje se na samotny princip prenosu dat na dalku. Hlavnim didaktickym
zameérem je vysvéetlit proces fragmentace dat, smérovani a zavedeni pevnych ko-
munikacnich pravidel. Abstraktni a technicky naro¢né téma je zde didakticky
transformovano pomoci pribéhové analogie (stéhovani muzejniho expondtu) a né-
sledné ukotveno prostrednictvim fyzické simulace sifového provozu, ve které zaci
na vlastni kizi zazivaji zahlceni sité a ztratu dat.

Cile a zaméreni hodiny
o 74k definuje tcel IP adresy a zdivodni, pro¢ ji v siti potfebujeme.

o 74k vysvétli na zédkladé analogie diivody, pro¢ se data pfed pfenosem déli
na mensi ¢asti (pakety).

o 74k identifikuje v rdmci fyzické simulace problémy, které mohou p¥i pfenosu
dat nastat (napf. zahlceni uzlu, ztrata paketu, pfichod paketi ve Spatném
poradi).

o 74k vysvétli vlastnimi slovy pojem sitovy protokol jako nezbytnou sadu
pravidel pro komunikaci.

Evokace (5-10 minut)

Cil: Navazat na predchozi hodinu a vytvorit kognitivni konflikt — jak router pozna,
kam data poslat, a v jaké formé data cestuji?

Vyuka je zahajena sérii evokacnich otazek spojenych s kazdodenni zkusenosti
zakl — sledovanim videa na platformé YouTube. Vyucujici se pta, odkud se
video bere, jak se dostane ze serveru do mobilniho telefonu a predevsim, zda
prichazi celé najednou, nebo po mensich ¢astech. Jako vizualni napovéda slouzi
snimek prehravace s viditelnym pruhem naciténi (tzv. buffer). Vyucujici rovnéz
vznasi problémovou otazku, co by mél systém udélat, pokud se néktery dil cestou
ztrati nebo dorazi pozdé. Odpovédi zakl nejsou v této fazi hodnoceny z hlediska
spravnosti; vyucujici s nimi pracuje pouze jako s vychozimi hypotézami a klicova
slova zaznamenava na tabuli jako odrazovy miistek pro nasledny vyklad.

Uvédoméni si vyznamu (25-30 minut)

Cil: Pochopeni adresovani, fragmentace dat a proziti fyzické simulace dynamického
smérovani a zahlceni.

Faze uvédoméni zacind vyresenim zakladniho problému smérovani. Na zakladé
fizené diskuze nad otazkou, podle ¢eho se router rozhoduje o sméru dat, je
definovan pojem IP adresa jako nezbytny Ciselny identifikator. Pro zjednoduseni
je v ramci modulu operovano pouze se standardem 1Pv4.
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Nasledné je pozornost presunuta k problému fyzického doruceni velkého objemu
dat. Klicovym prvkem této ¢asti je didakticka analogie, vychéazejici z ptivodniho
navrhu Drobné [36] a nasledné modifikace Mazné [5], ktera je pro potfeby modulu
déle adaptovdna. Vyucujici uvadi zéky (pracujici ve skupindch po dvou az ¢tyrech)
do role Tediteltt muzea, kteri musi zajistit prevoz obrovské, kiehké a cenné kostry
dinosaura do jiné instituce, pfi¢emz originl nesmi opustit depozitaf. Zaci pracuji
s pracovnim listem a postupné narazeji na logické problémy. Nejprve odvodi
nutnost vytvoreni vérné kopie (¢imz se vylouci alternativni neadekvatni navrhy
jako virtudlni realita nebo vpusténi verejnosti do depozitare).

Nésledné aktivita fesi problém s transportem — kopie se nevejde do jediného
kamionu, coz si vynuti jeji rozebrani a ulozeni do ocislovanych krabic. Vizualizace
chaosu mezi neoznacenymi zasilkami navede zaky k potiebé baliky popsat, uvést
jejich celkové mnozstvi a prilozit navod k sestaveni. Dalsi krok predstavuje rozdéleni
nékladu do vice vozidel. Ta voli riizné trasy (napt. aby se vyhnula dopravni zacpé).
Aktivita vrcholi momentem, kdy po doruceni a sestaveni kostry v cili jeden kus —
konkrétné ocas — chybi. Zaci v této situaci sami odvozuji nejispornéjsi fesent:
namisto opétovného odeslani celého nakladu si z depozitare vyzadaji pouze tento
chybéjici dil.

Na vyresenou analogii plynule navazuje vysvétleni sitové terminologie. Role jed-
notlivych prvk modelu odpovidaji redlnym konceptim: dinosaurus reprezentuje
prenaseny soubor (ze kterého server odesila vzdy pouze kopii), kosti odpovidaji
samotnym datovym paketim a popisky na krabicich predstavuji metadata s in-
formacemi o odesilateli, prijemci a poradi ¢asti. Skupina aut na rtznych trasach
ilustruje princip dynamického smérovani (routing) a dohledéani ztraceného ocasu
simuluje vyzadani chybéjiciho paketu poté, co ho pretizeny router zahodil.

Teoreticky vyklad nasledné prechazi do fyzické simulace pifimo v prostoru
tridy. Deset dobrovolnikli se rozestavi podle zadané topologie. Tti zaci zastupuji
koncova zafizeni (klienty K1, K2 a server S), zbylych sedm predstavuje routery
(R1-R7) se specifickymi smérovacimi tabulkami. Ostatni Zaci ve t¥idé pusobi jako
pozorovatelé. Cela simulace prochazi tfemi po sobé jdoucimi fazemi:

1. Rizeny provoz: Klient K2 posil4 paket ptes router R2 k serveru S. Vyucujici
zpocatku urcuje tempo predavani, aby byl proces prehledny. Poté se do
komunikace zapojuje také klient K1 se svymi pakety.

2. Zahlceni sité: Klient K1 zacne v rychlém dvouvtefinovém intervalu odesilat
redundantni pakety s oznacenim ,#X"“ V siti vznika tzké hrdlo. Routery
nestihaji data odbavovat a dochazi ke zpozdéni. Ztratu paketu simuluje
vyucujici tak, ze jej zahlcenému zédkovi odebere ptimo z rukou.

3. Odpovéd: Server S prijaté pakety postupné kompletuje. Odpovéd klientovi
K2 odchazi az po sestaveni celé zpravy, pripadné po uspésném vyzadani
chybéjicich dat.

Po ukonceni simulace probiha cileny debriefing. Vyucujici se dotazuje konkrét-
nich aktéra na jejich rozhodovaci procesy (napf. podle ¢eho R2 volil cestu, pro¢
nemohl K2 komunikovat se serverem napriimo, nebo jak se K1 citil pfi zahlceni).
Reflektuje se zjisténi, ze redlny internet se chova identicky — data nechodi poporadé
a cesty se ucpavaji. Aby mohl takovy chaoticky systém spolehlivé fungovat, je
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nezbytné mit pevné dand pravidla komunikace. Timto zavérem je plynule zavedena
definice sitového protokolu.

Reflexe (5-10 minut)

Cil: Ovéteni pochopeni hlavnich pojmu (IP adresa, paket, protokol).

K zavérecnému upevnéni a zhodnoceni nabytych znalosti slouzi shrnujici
kviz (pfedstaveny v prezentaci). Kvizové otdzky jsou zaméteny na klicové vystupy
hodiny — cel IP adresy, princip rozdélovani souboru na pakety, vyznam poradovych
¢isel (metadat), reakei sité na ztraceny paket a nutnost existence sitovych protokoli
pro zamezeni chaosu. Spolec¢na kontrola a diskuse spravnych odpovédi uzavira
druhou vyucovaci hodinu.

3.2.3 Hodina 3: Bezpecnost v sitich a ochrana dat

Metodické pokyny ke tieti hodiné jsou k dispozici v priloze . Zakovsky
pracovni list je pfiloZen v priloze a prezentace je v pifloze [A.2.3]

Treti hodina modulu navazuje na mechaniku sifového prenosu, pricemz se
zaméruje na jeho zranitelnosti a slabd mista. Zamérem vyuky je primét zaky
ke kritickému posuzovani rizik, kterd provazeji sdileni dat a pohyb na internetu,
a oslabit tak jejich naivni divéru v bezpeci digitalnich systémii. Vyklad se opira
o rozbor béznych situaci, jako je prace v cloudovém prostiedi nebo pripojovani
k otevienym Wi-Fi sitim. Tyto scénare slouzi k demonstraci moznosti i realnych
limitd konkrétnich ochrannych nastroji — konkrétné firewallu, HT'TPS, VPN
a koncového Sifrovani.

Cile a zaméreni hodiny

o 74k vysvétli na zakladé simulace princip sdileného cloudového dokumentu
a zhodnoti riziko pristupu sprévce (poskytovatele) k uzivatelskym datim.

o 7Zak aplikuje princip fungovani firewallu na konkrétni piiklady sitového
provozu a rozhodne, zda komunikaci propusti nebo zastavi.

« 73k porovna troveni soukromi pii pouziti nesifrovaného spojeni, HTTPS
a koncového (E2E) sifrovani, pricemz identifikuje, jaka data jsou viditelna
pro pripadného ttoc¢nika.

o 73k zvoli a obh4ji adekvatni bezpecnostni néastroj (VPN, E2E, HTTPS) pro
zadané kazdodenni situace.

Evokace (5-10 minut)

Cil: Zopakovat klicové pojmy z minulych hodin a vytvorit u zakt potiebu poznat
mechanismy ochrany dat.

Hodina je zahajena frontalni evokaci zamétfenou na oziveni znalosti z predcho-
zich hodin. Vyucujici pokldda zaktm sérii otazek tykajicich se putovani pakett
a role routert v siti. Nasledné je pozornost presmérovana na problematiku bez-
pecnosti otazkami typu: ,,Kdyz vase zprava putuje pres cizi routery, muze si ji
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nékdo po cesté precist?“ Tento dotaz vyvolava u zaki prirozenou nejistotu ohledné
soukromi jejich dat a slouzi jako efektivni kognitivni prechod k hlavnimu tématu
hodiny.

Uvédoméni si vyznamu (25-30 minut)

Cil: Proziti principu fungovani cloudovych sluzeb, seznamenti se zakladnimi nastroji
ochrany dat (Firewall, HTTPS, E2E, VPN) a pochopeni jejich funk¢nich limitu.

Prvni ¢ast uvédomeéni je vénovana ulozeni dat. Po kratkém vysvétleni principu
komunikace mezi webovym prohlizecem a serverem je zaveden pojem ,cloud®
K hlubsimu pochopeni tohoto abstraktniho konceptu vyuziva vyucujici fyzickou
simulaci ,,Cloudovy dokument nazivo“. Tato aktivita je inspirovana didaktickym
konceptem, ktery ve svych materidlech pro mladsi zdky predstavil Petit [37]. Pro
ucely tohoto modulu byla ptvodni myslenka adaptovana a modifikovana tak,
aby odpovidala kognitivnim potiebam a znalostem starsi cilové skupiny. Zéci
jsou rozdéleni do skupin, pricemz kazda skupina obdrzi jeden prazdny papir
(reprezentujici cloudovy dokument) a samolepici listky. Jeden zak v roli vlastnika
pridéluje ostatnim prava editori (pisi primo do dokumentu) nebo komentatort
(pouze lepi listky). Skupiny nésledné kooperuji na zadaném tématu, ¢imz simuluji
synchronni préaci v cloudu.

Béhem této aktivity vyucujici zamérné obchazi tiidu a bez varovani zasahuje
do dokumentt jednotlivych skupin (vpisovanim textu ¢i vlepovanim listki). V né-
sledné reflexi aktivity vyucujici analyzuje prekvapeni zaka a poklada klicovou
otazku: , Jak je mozné, ze jsem mohl ¢ist a upravovat vas dokument, aniz byste
mi pridélili opravnéni?“. Tato aktivita zakiim nazorné ukazuje, ze vyucujici v roli
spravee simuloval poskytovatele cloudovych sluzeb (napt. Google ¢ Microsoft).
Ten ma k nesifrovanym datim na svych fyzickych serverech plny pristup, a to bez
ohledu na uzivatelské nastaveni sdileni v aplikaci.

Dalsi faze hodiny se zaméruje na ochranné mechanismy, konkrétné na roli
firewallu jako néstroje pro kontrolu a filtraci sitového provozu. Zaci pracuji
s ulohami v pracovnim listu, kde pravidla firewallu aplikuji na ¢tyti modelové
situace (nevyzadany vzdaleny pristup, neznama aplikace odesilajici data, stahovani
systémové aktualizace a pristup na infikovany HTTPS web). U kazdého scénare zaci
pisemné zdivodnuji své rozhodnuti. Vyklad v této ¢asti cili na ¢astou miskoncepci
spojenou s poslednim scénarem — firewall totiz skodlivy kod z legitimni HTTPS
stranky propusti, protoze do Sifrovaného obsahu paketti ze své pozice nevidi.

Nasledné vysvétleni Sifrovacich standardii se zaméruje na princip HTTPS a jeho
limity (provozovatel serveru ma k dattum stéle pristup). Na toto omezeni plynule
navazuje koncept koncového Sifrovani (E2E), u néhoz data zistavaji zasifrovana
po celou dobu prenosu a pristup k nim maji vyhradné komunikujici klienti.

Blok uvédoméni uzavird tematika virtudlnich privatnich siti (VPN). Vyklad
zamérné opousti tradi¢ni, avsak zavadéjici predstavu ,zabezpeceného tunelu®
a definuje VPN jako Sifrujiciho prostfednika v komunikaci. Zasadni je v tomto
bodé pochopeni, ze VPN sice chrani uzivatele pred odposlechem na lokalni (napf.
verejné) siti, ale samotny provozovatel VPN serveru mé k metadatim o pripojeni
i nadale pristup.
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Reflexe (10 minut)

Cil: Upevnéni znalosti prostrednictvim rolové hry a vyvraceni béznych mytua
o absolutni anonymité na internetu.

Zéavér hodiny je strukturovan jako analytickd hra na internetového detektiva.
Zéci se vzivaji do role vySetfovatele a na zékladé nové nabytych znalosti analyzuji
provoz na fiktivni vetejné Wi-Fi. Odpovidaji na otézky, co by jako detektivové
vidéli vzdy (metadata spojeni), co by vidéli u nesifrovaného provozu (hesla, obsah)
a co by zustalo skryto i pfi nejlepsi vybavé (zpravy s E2E sifrovanim).

Hodina je ukoncena cilenou konfrontaci dvou velmi ¢astych zakovskych miskon-
cepci. Vyucujici poklada otazky: ,,Vyresi VPN vsechny bezpecnostni problémy?«
a ,Je anonymni rezim v prohlize¢i opravdu anonymni?*. Zavérecna diskuze zaky
vede k poznani, ze VPN nechrani pred phishingem a ze anonymni rezim pouze
lokélné maze historii prohlizece, ale nijak neskryva aktivitu pred poskytovatelem
internetu.

3.2.4 Hodina 4: Internet véci a chytra domacnost

Metodicky list ke ¢tvrté vyucovaci hodiné je k dispozici v ptiloze prislusny
pracovni list v priloze a doprovodnd prezentace v pifloze [A.2.4]

Zavérecna hodina celého modulu spojuje predchozi poznatky a prenasi je na
nestandardni koncova zafizeni v ramci konceptu Internetu véci (IoT). Hlavnim
didaktickym zamérem je vyvést zaky z predstavy, ze pocitacovou sit tvori pouze
tradi¢ni vypocetni technika jako pocitace a telefony. Pozornost se sousttedi na
kritické zhodnoceni chytrych domécnosti — na logiku jejich sitového propojeni,
nevyhnutelnou zavislost na cloudovych sluzbach a bezpecnostni rizika, ktera
s sebou nese sbér osobnich dat.

Cile a zaméreni hodiny

o Zak rozlisi bézna koncova zatizeni od ,chytrych® zarizeni na zdkladé jejich
schopnosti pracovat a reagovat automaticky.

o 74k porovna moznosti ovladani chytrych zaiizeni (lokdlné z mobilni aplikace
vs. vzdélené pres cloud vyrobce) a zhodnoti jejich vyhody a rizika.

o 73k vysvétli tzv. paradox chytré zarovky (zavislost na nepteruseném fyzickém
napéajeni).

o 74k identifikuje a kriticky zhodnoti, jaké osobni data vybrand chytra zaiizeni
sbiraji a komu je odesilaji.
Evokace (5-10 minut)

Cil: Identifikace chytrych zafizeni v bezprostfednim okoli a vymezeni jejich
zakladnich charakteristik.

Hodina je zahajena evokacnimi otdzkami zamérenymi na pritomnost chytrych
zafizeni v bezprostfednim okoli zaki. Vyucujici na tabuli formou brainstormingu
zaznamenava jejich napady. V této tvodni fazi zamérné neprobiha zadna korekce
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ani hodnoceni spravnosti. Vysledny seznam slouzi jako vychozi bod pro dalsi
aktivity v hodiné, béhem nichz zaci sami analyzuji, zda a kam tato konkrétni
zalizeni realné odesilaji sva data.

Uvédoméni si vyznamu (25-30 minut)

Cil: Analyza datovych toku v IoT, pochopeni role cloudovych serverii a vymezeni
limit chytré domacnosti.

Féze uvédomeéni za¢ing definici chytrého zafizeni. Zéci nejprve v pracovnim listu
tridi vybrané piiklady (notebook, roboticky vysava¢, dverni senzor) podle miry
jejich autonomie. Cilem je uvédoméni, ze zatimco tradiéni technika (notebook)
vyzaduje aktivni povel uzivatele, chytré IoT prvky pracuji samostatné na pozadi,
kde generuji datovy provoz a reaguji na vnéjsi podnéty.

Po predstaveni konceptu chytré domacnosti se pozornost presouva k samotné
sitové infrastrukture. Vyucujici se zdky rekapituluje vlastnosti béznych bezdra-
tovych technologii (Wi-Fi, Bluetooth) z hlediska jejich dosahu a energetické
naroc¢nosti. Do tohoto kontextu je nasledné zasazeno obecné porozuméni, ze tato
koncova chytra zarizeni komunikuji bezdratové, avsak odliSnym zptisobem nez
bézné a energeticky naroéna Wi-Fi sit.

Klicovou ¢ast hodiny predstavuje analyza toku dat. Vyucujici demonstruje
komunika¢ni trasu na piikladu chytrych hodinek. Zaci jsou v této fazi konfrontovani
s vlastni prekoncepci, podle které ztustavaji veskeré informace z hodinek pouze
v jejich mobilnim telefonu. Pomoci navodnych dotazt (napt. na zalohovani historie
¢i sdileni sportovnich vysledkt) zéci sami objevuji nutnost zapojeni vzdaleného
cloudového serveru. Stejnou logiku pak uplatnuji na chytrou zarovku. Vyucujici
poklada problémovou otazku, pro¢ by odesilani pokynii na vzdéaleny server mélo mit
prednost pied pifmym spojenim s domécim routerem. Zéci si diky tomu uvédomuyji,
ze pravé cloudova cesta umoznuje dalkové ovladani doméacnosti mimo domov.
Nasledné v pracovnim listu porovnavaji lokdlni a cloudovou spravu z hlediska
uzivatelského komfortu i bezpecnosti.

Nasleduje rozbor technickych omezeni a rizik IoT technologii, ktery se déli do
¢tyT tematickych okruhi:

1. Paradox chytré zarovky: Manualni vypnuti klasického vypinace odpoji
zalizeni od napajeni a degraduje chytrou zarovku na obycejny nefunkéni
hardware.

2. Zavislost infrastruktury: Vypadek internetového pripojeni nebo vypadek
serveri na strané vyrobce znemozni ovladani zakladnich doméacich prvkii.

3. Softwarové zastaravani: Ukonceni podpory cloudové aplikace ze strany
vyrobce méni plné funkéni fyzické zafizeni v nepouzitelny elektroodpad.

4. Kyberneticka zranitelnost: Levna a Spatné zabezpecena loT zarizeni
(kamery, zvonky) predstavuji pro ptipadné atoc¢niky snadny vstupni bod do
lokalni siteé.
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Reflexe (5—10 minut)

Cil: Kriticka analyza osobnich dat sbiranych IoT zafizenimi a pochopeni presahu
digitalnich technologii do fyzického soukromi uzivateli.

Zavér hodiny se vénuje vyhodnoceni sbéru osobnich tdajia. Vyucujici na
konkrétnich ptikladech (chytré hodinky, vysavac ¢i regulace topeni) ukazuje, jaka
data aplikace ke svému fungovani potirebuji. Upozornuje na to, ze tyto agregované
informace (napf. pudorys bytu z vysavace nebo biometrickd data) se ukladaji
na serverech vyrobci. Zéci nésledné ve skupinich vypracovavaji findlni tkol
v pracovnim listu. Analyzuji tii vybrand zatizeni (zarovka, dveini senzor, chytra
zasuvka) a odvozuji, co vSechno mohou generovana data vypovidat o zvyklostech
a pohybu ¢lentt domécnosti (napf. ¢as odchodu do préce, biorytmus, pritomnost
osob v domé). Tato aktivita uzavira cely vyukovy modul a podnécuje zéky k kritické
reflexi jejich vlastniho chovani v digitalnim prostiedi.
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4 Metodika vyzkumu a testovani

Nasledujici kapitola priblizuje metodologicky ramec vyzkumu, charakteristiku
vyzkumného vzorku, pouzité diagnostické nastroje i samotnou organizaci shéru
dat. Metodika stavi na kombinaci pribézné formativni evaluace a zavérecného
sumativniho hodnoceni. Zatimco formativni ¢ast slouzila k postupnému ladéni
a vylepsovani vyukovych materiali, sumativni slozka méla za kol kvantifikovat
vysledny dopad intervence na védomosti zakii.

4.1 Cile a design vyzkumu

Vyzkum byl navrzen na pomezi akéniho a konstrukéniho vyzkumu. Tento
pristup byl zvolen pro svou flexibilitu, nebot umoznuje plynule stiidat faze navrhu,
testovani v praxi a nésledné reflexe s Gpravami.

Hlavnim cilem vyzkumu bylo zjistit, zda navrzeny konstruktivisticky modul
vede k prokazatelnému znalostnimu posunu zaki a k odbouréani jejich chybnych
prekoncepci v oblasti poc¢itacovych siti. Vyvoj a testovani modulu probihalo ve
trech fazich:

1. Pilotaz: Prvotni ovéreni proveditelnosti modulu v realné vyuce. Cilem
nebylo ziskat statisticky signifikantni data, ale identifikovat kriticka mista
ve struktufe hodin a v designu vyzkumnych nastroju. Na zakladé této faze
prosel modul i testovy nastroj vyraznou revizi.

2. Malé testovani: Ovéreni upravené verze modulu a stabilizace testovych
otazek na mensim vzorku zaki.

3. Velké testovani: Finalni nasazeni modulu se stabilizovanym testovym
nastrojem, béhem kterého dochazelo jiz jen k drobnému ladéni (tzv. fine-
tuningu) vyukovych postupt smérem k jejich finalni podobé.

4.2 Vyzkumny vzorek a prostredi

Modul je primarné koncipovan pro zaky prvnich a druhych roc¢nikia strednich
skol a odpovidajicich roénikt viceletych gymnézii. Vyzkumny vzorek byl vsak
cilené strukturovan tak, aby kromé hlavni cilové skupiny pokryl i nizsi ro¢niky,
coz pomohlo ovérit spodni hranici kognitivni narocnosti navrzeného modulu.

Slozeni vyzkumného vzorku se lisilo v zavislosti na fazi testovani. S ohledem
na prubézné zmény v dochazce a absenci zakt béhem realizace vyzkumu jsou nize
uvedeny konecné pocty sparovanych pre-testii a post-testi. Tyto dvojice tvori
vysledny vzorek, ktery byl podroben statistické analyze.

Detailni rozpis finalniho vyzkumného vzorku pro fazi velkého testovani podle
jednotlivych skol uvadi tabulka . Udaje o pohlavi respondentii nebyly zamérné
zjistovany z divodu zachovani maximalni anonymity zaka pri pouziti prezdivek
a faktu, ze genderové rozdily v porozuméni ucivu nebyly predmétem vyzkumnych
otazek této prace.
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« Pilotaz probéhla na jedné stiedni odborné gkole (SOS). Po vyfazeni ne-
kompletnich dat tvorilo finalni vzorek pro tuto fazi 22 zaku.

o Malé testovani probéhlo na jednom prazském gymnéziu. K ovéreni vali-
dity mirné upraveného testového néastroje po pilotazi byl vyuzit vzorek 26
sparovanych zak.

e Velké testovani predstavovalo hlavni fazi sbéru dat. Finalni vyzkumny
vzorek tvorilo N = 154 zakl z péti riznych gymnazii. Z hlediska vékového
rozlozeni tvorili vétsinu vzorku zaci kvart a kvint.

Rozpis vyzkumného vzorku pro fazi velkého testovani, véetné rozdéleni podle
pohlavi a typu tiid, uvadi tabulka [£.1]

Skola Trida (stupen studia) Pre-test (n) Post-test (n) Spéarovano (n)
Gymnazium A (prazské) Tercie (8leté) 25 27 22
Gymnézium B (prazské) 3. ro¢nik (6leté)? 30 28 24
Gymnéazium C (mimoprazské) Kvarta (8leté) 25 19 15
Gymnazium D (mimoprazské) Kvarta (8leté) 26 26 25

1. roenik (4leté) 2% 30 25
Gymndazium E (mimoprazské) 1. rocnik (4leté, 2 tiidy) 49 44 43
Celkem 181 174 154

! Vékové a znalostné odpovidé 1. roéniku étyiletého SS studia.

Tabulka 4.1 Rozpis vyzkumného vzorku a dspésnosti parovani dat (N = 154)

Zarazeni tiidy tercie do vzorku bylo motivovano snahou otestovat narocnost
modulu u mladsich zakt a ovérit kognitivni limity aktivit. Cilem bylo zjistit, zda
je zvolena didakticka redukce srozumitelna i pro zaky nizsich ro¢niki, nebo zda
jsou koncepty jiz prilis abstraktni.

4.3 Nastroje sbéru dat

Pro zajisténi ucelené zpétné vazby a analyzy dat byla vyuzita kombinace
kvantitativnich a kvalitativnich vyzkumnych nastroju.

Kvantitativni nastroje: Didakticky test

Zmalostni posun zakl byl méfen pomoci nestandardizovaného didaktického
testu. Jeho polozky byly zamérné konstruovany tak, aby obsahové pokryvaly
klicova témata vSech ¢tyf vyucovacich hodin (bezdratové pocitacové sité, prenos
dat v sitich, bezpecnost v sitich a internet véci), ¢imz byla zajisténa obsahova
validita nastroje. Ve fazi velkého testovani test obsahoval stabilni sadu 30 vyroki,
které byly tematicky rozdéleny do osmi hlavnich polozek. Kazda tato hlavni
polozka uvozovala specificky sifovy ¢i bezpecnostni problém a byla dale rozvedena
do 3 az 4 dil¢ich podotazek (tvrzeni). K odpovédim na urovni jednotlivych
vyroki byla vyuzita uzaviena tribodova skéla s moznostmi ,souhlasim“, , nevim*
a ,nesouhlasim®,
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Pro ilustraci celkové podoby, vnitini struktury a miry abstrakce vyzkumného
nastroje je nize uvedena kompletni druha polozka testu, ktera byla zamérena na
provéreni konceptualniho porozuméni bezpecnosti bezdratovych technologii:

o Heslo k Wi-Fi neslouzi jen k prihldsent, ale i k ochrané prendsenych dat
mezi zarizenim a Wi-Fi routerem.”

o . Wi-Fi je automaticky bezpecna, nent potreba ji nijak chranit.”
e Antivir na pocitaci se dokdze postarat i o zabezpeceni Wi-F1.“
o K pripojeni k Wi-Fi je potreba nainstalovat specidlni aplikaci.”

Na tomto konkrétnim prikladu je patrné, ze test neovéroval pouze faktualni znalosti
(napt. nazvy Sifrovacich standardu), ale cilil na odhaleni typickych zékovskych
miskoncepci a prekoncepci (napf. zaména role antivirového softwaru a sitového
sifrovani). Celé znéni vSech osmi hlavnich polozek testu je uvedeno v piiloze

P1i vyhodnocovani byla spravna odpovéd kdédovana jako 1 bod, zatimco ne-
spravna odpovéd i volba ,nevim® byly hodnoceny 0 body. Zahrnuti moznosti
y,hevim“ do designu testu mélo za cil minimalizovat zkresleni vysledkil vlivem
nahodného tipovani.

K meéreni efektu vyuky a retence znalosti byl vyuzit design tii testovani pro
kazdého zaka.

e Pre-test zadany pred zacatkem vyukového modulu ke zjisténi vychozich
znalosti a prekoncepci (vypliiovan v papirové podobé).

o Post-test zadany bezprosttedné po ukonceni c¢tvrté vyucovaci hodiny k meé-
feni okamzitého posunu (vypliiovan v papirové podobé).

e Odlozeny post-test zadany s ¢asovym odstupem dvou az t¥i mésicii po
ukonceni vyuky k méfeni trvalosti nabytych poznatku (vypliiovan v elektro-
nické podobé).

Sbér dat probihal ve dvou odlisnych forméatech. Pretest a post-test byly
administrovany v papirové podobé vzdy prezencné pod vedenim autora této préce,
coz zajistilo jednotné instrukce pro vSechny zapojené tridy. Nésledny odlozeny
post-test byl realizovan elektronicky a zakam jej distribuovali jejich vyucujici
informatiky:.

Kvalitativni nastroje: Pozorovani a sebereflexe

Pro sbér formativnich dat nezbytnych k iterativhimu vyvoji modulu byly
vyuzity dva nastroje:

« Zaznamovy arch ucitele (viz ptiloha [A.5.1)) slouzil k pfesnému struktu-
rovanému zapisu o prubéhu vyuky (napf. jaké aktivity byly zrealizovany,
realné casové dotace, odchylky).

o Pozorovaci arch (viz priloha |[A.5.2) vypliovany pfitomnymi hospituji-
cimi uciteli, kteri sledovali reakce zakl, srozumitelnost zadani a celkovou
dynamiku hodiny nezavislym pohledem.
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4.4 Pribéh testovani a etické zasady

Sbér dat probihal v obdobi od listopadu 2025 do ledna 2026. Pilotédz i malé
testovani se uskutecnily v pribéhu listopadu, zatimco realizace velkého testovani
kontinualné probihala od listopadu do ledna.

Organizace vyuky se v ramci velkého testovani mirné lisila v zavislosti na
rozvrhovych moznostech zapojenych skol. V jedné tiidé (tercie) probéhla vyuka
standardné formou ¢tyt oddélenych vyucovacich hodin (4 x 45 minut). Na jednom
z gymnézii (vzorek dvou t¥id) byl z provoznich duvodu cely modul realizovan
blokové béhem jediného dne. Na zbylych zapojenych skolach probihala vyuka ve
formé dvou devadesatiminutovych bloku (2 x 90 minut), které byly zpravidla
rozlozeny do dvou po sobé jdoucich tydnu. Velikost testovanych vyukovych skupin
se pritom pohybovala v rozmezi ptiblizné od 15 do 30 pritomnych zaka. Tato
variabilita format i velikosti t¥id vérné odpovida realité bézné skolni praxe.

Vyuka se ve vSech zapojenych tridach napri¢ vSemi fazemi vyzkumu opirala
o jednotnou sadu primarnich didaktickych materiali, konkrétné tisténych pra-
covnich listti a vyukovych prezentaci. Tyto materidly byly do vyuky nasazeny
pokazdé. Vzhledem k iterativnimu charakteru vyzkumu se vSak jejich konkrétni
podoba a obsah mezi pilotazi, malym a velkym testovanim postupné vyvijely.
Proménou prochéazely zejména samotné prezentace — na zakladé vlastni reflexe
z vyuky a zpétné vazby od pozorovatelti probihalo experimentalni hledani co
nejsrozumitelnéjsich formulaci textu. Béhem iteraci byly nékteré doplnujici infor-
mace zkusebné zarazeny a nasledné opét odebrany, ¢imz dochézelo k pribézné
didaktické redukci probirané latky s cilem maximalizovat srozumitelnost a predejit
kognitivnimu pretizeni zakt. Detailni popis téchto zmén a konkrétni podoba
inovaci napfi¢ fazemi testovani jsou nasledné predmétem kapitoly [5|

Administrace didaktickych testu (pre-test i post-test) probihala systematicky
a bez vyjimky u vSech zapojenych skupin. Byla pevnou soucasti ¢asového har-
monogramu vyuky a byla pro ni predem vyhrazena odpovidajici ¢asova dotace.
Vyplnéni pre-testu probihalo vzdy na zac¢atku prvni vyucovaci hodiny a zabralo
zpravidla 10 az 15 minut. Shodnd ¢asova dotace byla vyhrazena i na konci ¢tvrté
vyucovaci hodiny pro administraci post-testu. Z pozorovani béhem vyuky vyply-
nulo, ze zaci vyplnovali post-test obvykle o néco rychleji. Tento jev mohl byt dan
jejich predchozim seznamenim s formatem testu, nelze vsak vyloucit prirozenou
snahu zakii o co nejrychlejsi dokonceni prace ani vliv inavy na konci vyukového
bloku. Odlozeny post-test byl administrovan elektronicky s odstupem dvou az tii
mésicti od posledni oducené hodiny. Jeho zadani probihalo v rdmci béznych hodin
informatiky pod dohledem kmenovych vyucujicich, pricemz casova dotace zustala
obdobna.

Zasadnim metodologickym parametrem vyzkumu je skutecnost, ze vyuku
vSech fazi a iteraci modulu realizoval vyhradné sam autor prace. Diky tomu byla
zarucena kontrola nad dodrzenim navrzenych postupii. Pribéh vyuky byl navic ve
vétsiné pripadit monitorovan dalsimi osobami, a to formou pribéznych poznamek
z naslechti a nasledné reflexe bezprostifedné po skonceni vyuky.

Pritomnost pozorovatelu se lisila podle konkrétni faze vyzkumu:

« Pilotaz a malé testovani probéhly kompletné pod dohledem pozorovateli
z Matematicko-fyzikalni fakulty UK (MFF UK), coz bylo kli¢ové pro prvotni
odbornou a didaktickou optimalizaci modulu.
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o Velké testovani jiz probihalo s variabilni tcasti pozorovateli, danou prede-
vsim ¢asovymi a organizacnimi moznostmi. Na jednom z prazskych gymnazii
dohlizeli na vyuku ptimo akademicti pracovnici z MFF UK. Na dalsich dvou
skolach (jednom prazském a jednom mimoprazském gymndziu) prevzali roli
pozorovateli kmenovi vyucujici informatiky v danych tridach. Na dalsim
z mimoprazskych gymnézii ptisobil jako pozorovatel kolega z pedagogické
fakulty. Pouze na jedné ze zapojenych skol probéhla vyuka zcela samostatné,
bez pritomnosti pozorovatele.

Tato kombinace odborného dohledu v ranych fazich a samostatnéjsi vyuky
v zaveéru testovani pomohla zachovat metodologickou spravnost. Skutec¢nost, ze
vSechny hodiny oducil sam autor prace, vSak prirozené zustava jednim z limitta
celého testovani.

Z hlediska etickych zasad a ochrany osobnich tdaji probihal vyzkum v souladu
s vnitfnimi predpisy zapojenych skol. Ve vétsiné pripadi (zejména u fakultnich
skol) bylo testovani zaka plné pokryto platnym generdlnim souhlasem zakonnych
zastupct, kterym skoly standardné disponuji. Pouze v pripadé jedné zapojené
skoly byl administrovan a vyzadovan specificky informovany souhlas rodi¢i urceny
primo pro tcely tohoto vyzkumu (vzor viz priloha . Veskera sebrana data
z didaktickych testi byla plné anonymizovana a sparovana (pre-test, post-test,
odlozeny test) vyhradné na zdkladé anonymnich prezdivek, které si zdci sami
vytvorili na zacatku prvniho testovani. Tento postup zarudil, Ze ani autor prace
jako vyucujici nemohl zpétné priradit konkrétni vysledky k jednotlivym zakim.
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5 Vysledky testovani

Tato kapitola popisuje vysledky realizovaného vyzkumu a je pro prehlednost
rozdélena do dvou hlavnich blokii. Prvni ¢ast se vénuje formativni evaluaci —
detailné mapuje iterativni vyvoj modulu a popisuje konkrétni didaktické upravy,
kterymi jednotlivé vyucovaci hodiny prosly na zdkladé zjisténi z pilotni faze,
malého testovani i nasledného plného nasazeni v praxi. Druhd ¢ast ma sumativni
charakter a zaméruje se na zhodnoceni samotného efektu vyuky. Prostrednictvim
statistické analyzy dat z pre-testii a post-testti vyhodnocuje realny znalostni posun
zakt, miru dlouhodobé retence uciva a uspésnost modulu pri cileném odbouravani
nejcastéjsich laickych prekoncepci.

5.1 Iterativni vyvoj modulu

Zvolena metodologie vyzkumu umoznila plynule reagovat na situace vzniklé
primo ve vyuce. Pivodni navrh modulu prosel fadou zasadnich strukturalnich i ob-
sahovych zmén, jejichz cilem bylo snizit nadmérnou kognitivni zatéz zakt, posilit
konstruktivisticky charakter vyuky a zajistit lepsi proveditelnost pro vyucujiciho.
Faze pilotniho testovani a nasledného malého testovani odhalily nékolik kritic-
kych didaktickych i organizac¢nich nedostatkii. Na zakladé hospitacnich zaznamt
a sebereflexe byly provedeny tpravy, které jsou detailné popsany nize.

5.1.1 Upravy 1. vyucovaci hodiny

Pivodni navrh hodiny pocital s evokacni aktivitou, pii které méli zaci formou
myslenkové mapy pripomenout pojmy spojené s pocitacovymi sitémi. V praxi se
tento postup ukazal jako neefektivni, a to i pti experimentalnim presunuti aktivity
na konec vyucovaci hodiny. Hlavnim problémem byl fakt, ze zaci metodu tvorby
myslenkovych map dostatecné neovladali. Misto samotné aktivace znalosti tak
travili ¢as feSenim vizualni a strukturalni podoby mapy, coz vedlo k netimérné
casové ztraté.

Pro dalsi iterace byla tvorba mapy zcela odstranéna. V tivodu hodiny byla
nahrazena rizenymi evokacnimi otazkami z bézné praxe zaki, coz zajistilo rych-
lejsi a cilenéjsi aktivaci prekoncepci. Zavér hodiny byl doplnén o reflexni otazky
a kratkou aktivitu nazvanou ,,Jak spolu souviseji. V ni dvojice zaktu dostavaly
dva souvisejici pojmy (napiiklad Wi-Fi router a domdci sit) a jejich tikolem bylo
naformulovat jedinou vétu, kterd presné vystihuje vztah mezi nimi. Tento forméat
se ukéazal jako mnohem efektivnéjsi nastroj pro ovéreni pochopeni latky.

Dalsim problémem tvodni hodiny byla ptuvodni prilisna orientace na frontalni
predavani informaci a kognitivni pfehlceni technickymi detaily. Z obsahu byly
proto pro velké testovani plosné odstranény okrajové koncepty, jako je MAC
adresa, captive portal, quishing ¢i bezpecné predavani hesla k Wi-Fi siti. Tato

vvvvvv

¢isté na zakladni principy fungovani sitovych prvki.

49



5.1.2 Upravy 2. vyucovaci hodiny

Obsah druhé hodiny vykazoval zpocatku prilis vysokou miru abstrakce, nebot
zahrnoval problematiku protokolu IPv6 a strukturu paternich siti. V rdmci nasledné
didaktické redukce vsak byla tato témata vyhodnocena jako nadbytecéna a z modulu
zcela odebrana, coz uvolnilo prostor pro klicové koncepty.

Upravou progla jiz samotna evokace hodiny, do niz bylo doplnéno stavéni na
bezprostiredni zkusenosti zaki s kazdodennim streamovanim videa na platformé
YouTube. Zaci jsou v ramci diskuze vedeni k uvédoméni, Ze video se do jejich
zalizeni nestahuje jako jeden celistvy soubor, ale je doruc¢ovano postupné. Pro
vizualni oporu byl do prezentace doplnén snimek indikdtoru prehréavani (viz
obréazek , na kterém je jasné patrny rozdil mezi aktualné prehranou c¢éasti
a daty, ktera jsou jiz stazena do vyrovnavaci paméti.

P ¢ 002/200

Obrazek 5.1 Indikator prehravani videa na YouTube

Ackoliv tato analogie pracuje s odlisnou drovni abstrakce, nebot videozaznam
je technicky délen na vétsi segmenty (tzv. chunky), které se az nasledné rozpadaji
na jednotlivé sitové pakety, z hlediska evokace slouzi jako funkéni a intuitivni
most k naslednému pochopeni fragmentace.

Zéasadni zménou prosla také didakticka analogie slouzici k vysvétleni principu
fragmentace dat. Pivodni model vysvétloval déleni datovych paket na prikladu
sstéhovani skiiné“. Tato predstava se vSak neukézala jako idedlni — jednotlivé dily
skfiné nemusi mit intuitivni logickou navaznost a predevsim neumoznuji dobte
demonstrovat vlastnosti digitalniho prenosu, nebof ztracené prkno nelze v realném
svété snadno ,vyzadat znovu“.

Tento koncept byl proto nahrazen vizualné atraktivnéjsim a didakticky ovére-
nym modelem ,stéhovani kostry dinosaura®. Aktivita vychazi z ptivodniho navrhu
Drobné [36] a nésledné modifikace Mazné [5]. Pro potfeby tohoto modulu vsak
byla aktivita autorsky upravena tak, aby co nejpfesnéji simulovala realné digitalni
prostfedi. Uz béhem samotného budovani této analogie probiha se zaky Tfizena
diskuze; Tesi se napiiklad, pro¢ nelze navstévniky pustit primo do depozitare (coz
ilustruje oddéleni a ochranu dat na serveru) a pro¢ se z néj nestéhuje fyzicky
original kostry, ale rovnou se vytvaii jeji identicka kopie (princip poskytnuti dat
uzivateli, zatimco zdrojovy soubor zustava nedotcen na serveru). Tato tprava
nasledné otevira i prostor pro debatu o tom, co by se stalo, kdyby se po cesté
néktera cast kostry (paket) ztratila, a jak by se situace Fesila, ¢imz zaci prirozené
objevuji mechanismus opétovného vyzadani ztracenych dat.

Nejvyraznéjsi proménou vsak prosla klicova aktivita zamérena na fyzickou
simulaci siftového provozu. Ptvodni design predpokladal praci ve tfech az péti
nezévislych skupinach (v zévislosti na velikosti tiidy). Zaci ve skupiné dostali
jednoduchou topologii sité (viz obrazek , podle které se rozestavéli. Nasledné
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obdrzeli rozsttthany QR koéd, kde kazdy tustrizek reprezentoval jeden datovy paket.
Ukolem bylo predat pakety pres zdky (routery) do cile, tam kdd slozit a oskenovat
mobilnim telefonem.

K1 R1 R2 S

K2

Obrazek 5.2 Zadani topologie sité pro skupinku 5 zaku

Obrézek 5.3 Ctyii datové pakety slozené zaky do vysledného QR kédu

Tento format v praxi selhal z technickych i didaktickych divodi. Mobilni
telefony casto nedokézaly kod precist, protoze to vyzadovalo naprosto presné
slozeni papirki (viz obrazek . Zéaroven zaci nerespektovali stanovena pravidla
sitového provozu — misto postupného odesilani paketti predavali vSechny tustrizky
nardz a zcela ignorovali topologii sité (predavali si pakety naprimo). Kvili malému
poctu zaki ve skupiné byla navic sif ptilis jednoducha a neumoznovala demonstro-
vat volbu alternativni cesty pri vypadku uzlu. Jeden vyucujici pritom nedokézal
efektivné monitorovat a korigovat chyby u vSech skupin soucasné.

Aktivita byla proto transformovana do podoby fizené celottidni simulace, do
zaku tvorilo fyzickou strukturu sité, zbytek tiidy plnil roli aktivnich pozorovateli
— podle zadanych otazek sledovali trasu paketii, ¢innost jednotlivych sitovych
uzltt nebo zaznamenévali pipadné ztraty. Ustfizky QR kédu byly nahrazeny
listky s fragmenty textovych zprav. Zasadni zménou je role ucitele, ktery nyni
aktivitu moderuje a diktuje jeji tempo — odesilatelim nedava vsechny pakety
naraz, ale distribuuje je postupné. Tim je zajisténo, ze zbytek tiidy stiha proces
sledovat. Tato Tizena forma zvysila prehlednost celé aktivity a maximalizovala
jeji didakticky potencial, nebot vyucujici mohl efektivné sledovat a okamzité
reflektovat rozhodovaci procesy zak.
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5.1.3 Upravy 3. vyuéovaci hodiny

Treti hodina prosla z celého modulu nejrazantnéjsi strukturalni i obsahovou
redukei, jejimz hlavnim motivem bylo presnéjsi ukotveni v Ramcovém vzdélavacim
programu. Ptivodni navrh hodiny fungoval spise jako siroky katalog kybernetic-
kych hrozeb. Evokacni faze pracovala se situacemi jako odemceny mobil v cizich
rukou, cizi pohled pres rameno nebo nepozorné kliknuti na podvodny odkaz. Faze
uvédomeéni pak byla vystavéna na obecném konceptu ,,Hrozba — Zranitelnost —
Ochrana® (ilustrovaném na podvodnych e-mailech a hadéni hesel) a nasledné po-
kryvala bezpecnost verejnych Wi-Fi siti, HT'TPS, VPN, koncové sifrovani, firewall,
principy fungovani webu a cloudu, cloudova tlozisté, metadata a problematiku
cookies.

Béhem pilotaze se ukazalo, Ze toto pojeti je kognitivné zcela prehlcené a kon-
cep¢né se odchyluje od zamysleného cile modulu. Z dikladné analyzy RVP vyply-
nulo, Ze fada puvodné zatazenych témat (fyzickd bezpecnost zarizeni, podvodné
e-maily, hesla ¢i cookies) spadd primarné do jiného ocekavaného vystupu zamére-
ného na obecnou bezpecnost digitalnich zatizeni. Vyukovy modul je vSak primarné
zacilen na oblast ,lokalni pocitacové sité a internet, u které RVP explicitné
vyzaduje pochopeni principii ,,zabezpeceného prenosu dat“ a ,firewallu®.

Na zakladé toho byla hodina zredukovana vyhradné na sitovy prenos. V upra-
vené findlni verzi stavi evokacni faze na zopakovani principu paketového prenosu,
pricemz zaci reflektuji, zda miize datovy paket po cesté nékdo ¢ist a kdo realné vidi
jejich aktivitu na oteviené Wi-Fi siti. Faze uvédoméni je nasledné logicky zizena
na vysvétleni toho, jak funguje web a cloud (demonstrovano na zivé spolupraci
v cloudovém dokumentu), co je to firewall ve smyslu spravy pristupu k siti, a jak
komunikaci chrani HTTPS, koncové Sifrovani a VPN.

Spolu s tematickou redukci probihalo napri¢ iteracemi také intenzivni ladéni
textovych formulaci na slidech prezentace. Cilem bylo odstranit zazité, avsak
pro zaky prilis abstraktni technologické metafory. Typickym prikladem tohoto
procesu byla postupna proména vysvétleni technologie VPN. Pivodni materialy
definovaly VPN tradi¢né jako ,Sifrovany tunel“. Reflexe z vyuky vSak odhalila, ze
tato zkratkovita definice nevede u zakii bez hlubsi znalosti kryptografie k redlnému
porozuméni mechanismu. Béhem iteraci byl proto popis na slidech experimentalné
upravovan a zpresnovan, az se ustalil na mnohem uchopitelnéjsim vysvétleni. VPN
je nové prezentovana jako ,komunikace s cilovym serverem pres prostiednika,
se kterym mam domluvenou vlastni sifru“. Toto preformulovani se ukazalo jako
didakticky funkéni, nebot zdktum jasné ilustruje jak princip Sifrovani dat, tak
mechanismus skryti pivodni identity uzivatele.

5.1.4 Upravy 4. vyudovaci hodiny

Ctvrtd vyucovaci hodina, zaméfend na chytrou doméacnost a Internet véci,
prosla napric¢ testovanim zasadnim vyvojem. Ptvodni navrh modulu zde narazil
na didakticky jev zndmy jako tzv. expertni slepa skvrna (ezpert blind spot). Jde
o situaci, kdy vyucujici diky své hluboké orientaci v tématu nedokéze presné
odhadnout vychozi troven zacatecnikli a nechténé preskoci zakladni koncepty
nezbytné pro jejich porozuméni. Vzhledem k vlastni kazdodenni zkusenosti s po-
kroc¢ilymi systémy chytré doméacnosti autor primarné predpokladal, Ze zaci tyto
technologie bézné znaji a vyuzivaji. Tento predpoklad byl navic umocnén soucas-
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nou masivni dostupnosti chytrych zarizeni na trhu a vékem zaki, u kterych se
piirozené, avsak mylné, o¢ekavala orientace v téchto modernich trendech. Skolni
praxe vSak ukézala pravy opak.

V ramci pilotniho testovani byla evokacni faze vystavéna na nedefinovaném
pojmu ,,chytré zafizeni“. Zaci méli uvést nejchytiejsi ¢ nejdivnéjsi zaifzeni ze
svého okoli a pokusit se vymyslet zcela nové (napr. chytrou skrin). Tato aktivita
vyzadovala masivni dopomoc vyucujicitho, nebotf zaci neméli z ¢eho vychazet.
Nésledna faze uvédoméni okamzité presla k definici IoT a k praktické aktivité
,Kdo dostava data z chytrych zatizeni a proc¢“, kde zaci analyzovali vyhody a rizika
fiktivni chytré mistnosti. Vzhledem k absenci redlnych zkusenosti zakt s témito
technologiemi vsak aktivita didakticky silné drhla.

Pro malé testovani byla proto faze uvédoméni zasadné prepracovana a roz-
sitena o chybéjici prerekvizity. Byly zarazeny typy bezdratovych siti, pres které
zatizeni realné komunikuji (Wi-Fi, Bluetooth a experimentalné i NFC, jez bylo
pozdéji pro nadbytecnost opét odebréno). Predevsim vsSak byla se zéky oteviena
klicova diskusni otazka: ,Pro¢ viibec chceme zafizeni bez displeje pripojovat k in-
ternetu a k ¢emu je mu sit?“ Pozornost se zamérila na zakladni logiku toku dat,
tedy zda je zafizeni posila piimo do telefonu, nebo do cloudu. Teprve po ukotveni
téchto principt nasledovaly definice IoT, chytré domacnosti a samotna prakticka
aktivita.

Do findlni podoby pro velké testovani byla hodina déale upravena tak, aby
nestavela na abstraktnim vymysleni neexistujicich véci, ale na hmatatelné realité —
zaci hledali zarizeni ve svém bezprostrednim okoli, ktera neustale sbiraji data nebo
jsou aktualné pripojena k internetu. Faze uvédomeéni nésledné zacinala elementarni
definici ,,chytrého zarizeni®, z niz plynule vzesla definice celého ekosystému IoT,
pricemz chytra doméacnost poslouzila jako jeho specificky priklad.

Vyrazné byla ve velkém testovani posilena technickd a bezpecnostni rovina.
Vyklad komunikace byl doplnén o zminku specifickych siti uréenych vyhradné pro
chytrou domacnost. Z divodu prevence kognitivniho pretizeni nebyly zavadény
konkrétni technické standardy (jako napt. Zigbee ¢i Matter), ale Zaci byli vedeni
k obecnému porozuméni, ze tato zafizeni komunikuji bezdratove, avsak odlisnym
zpusobem nez bézna Wi-Fi sit. Se zaky byl fizenou diskusi vybudovan mentalni
model toku dat, na kterém pochopili rozdil mezi komunikaci napiimo a odesilanim
dat na server vyrobce (coz jim redlné umoznuje dalkové ovladani mimo domov).
Z toho prirozené vyplynulo zasadni srovnani mezi lokalnim a cloudovym resenim
chytré domacnosti, s diirazem na rizika a paradoxy IoT, jako je naptiklad ztrata
funkcénosti drahého hardwaru pri ukonceni cloudové podpory ze strany vyrobce.
Teprve s touto teoretickou vybavou zaci uspésné pristupovali k praktické aktivite.

Zavérecna reflexe se napric¢ iteracemi sjednotila do podoby tizené diskuse, v niz
zaci hodnotili osobni pfinosy a rizika chytré domacnosti, definovali, co jim redlné
usnadnuje zivot, jaka data zarizeni plosné sbiraji a kdo vSechno by k nim mél, ¢i
naopak nemél mit pristup.
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5.1.5 Reflexe a zmény béhem plného nasazeni

Béhem féze velkého testovani (N = 154 na péti gymnéziich) byl modul z hle-
diska klicovych konceptt a struktury jiz stabilizovan. Dochazelo pouze k drobnému
ladéni v redlném case. Tyto upravy zahrnovaly predevsim optimalizaci ¢asovych
dotaci pro jednotlivé aktivity, drobné presuny v poradi prezentovanych témat
a upravy ve formulacich pracovnich listti a skupinovych cviceni tak, aby zadani
byla pro zaky co nejvice intuitivni.

Vyznamnym formativnim zjisténim z velkého testovani bylo srovnani préace
v riiznych vékovych skupindch. Zafazeni jedné t¥idy odpovidajici 8. roéniku ZS
(tercie) potvrdilo teoretické predpoklady o kognitivni nédro¢nosti uciva. Oproti
starsim zaktm postradali tito respondenti Sirsi technologicky rozhled a zkusenosti.
Veskeré aktivity vyzadovaly v této tridé delsi ¢asovou dotaci, vyrazné vétsi miru
podpory ze strany ucitele a nutnost vyuziti sirsiho spektra konkrétnich prirovnani
a ukazek na tkor abstraktniho mysleni. Tento poznatek plné potvrdil a podporil
ptivodni zadéni prace cilit modul primarné na zédky 1. a 2. roénikit SS (a od-
povidajici ro¢niky viceletych gymnazii), pro které je nastavend mira abstrakce
plné primérend. Vysledky z testovani nicméné ukazuji, ze modul je uplatnitelny
iu zaka v zavérecném rocniku zédkladntho vzdélavani (respektive v kvartach).

5.2 Zhodnoceni efektu vyuky

Pro vyhodnoceni celkového znalostniho posunu zaki byla ziskana data analy-
zovana ve statistickém softwaru Jamovi |44]. Z ptvodni sady 30 testovych polozek
byly z hodnoceni pfedem vytazeny 4 otazky, u nichz medidn tispésnosti v pre-testu
¢inil alespon 80 %. Tyto polozky reprezentovaly koncepty, které byly pro zéky
snadné a intuitivni jiz pred zacatkem vyuky (tzv. efekt stropu). Jejich ponechani
v datové sadé by sice analyzu neznemoznilo, ale zbyteéné by zvySovalo miru statis-
tického Sumu a snizovalo by citlivost celého testového nastroje na redlny znalostni
posun zpusobeny edukacni intervenci. Nasledujici statisticka analyza proto pracuje
vyhradné s ocisténou sadou 26 polozek, pricemz maximalni dosazitelné skére je 26
bodd.

Konkrétné se jednalo o vyrazeni nasledujicich ¢tyr tvrzeni, u kterych zaci
jiz pred vyukou prokazovali vysokou miru porozuméni. Pro zachovani presného
vyznamu jsou tato vyrazend tvrzeni nize uvedena v kontextu piivodnich tvodnich
otazek, ke kterym se v testu vazala:

o Otazka: ,Staci mit doma zapnutou Wi-Fi, abych mél internet?

— Vytazené tvrzeni: ,Staci, protoze Wi-Fi je totéz co internet.”

o Otazka: ,Co plati o bezpecnosti Wi-Fi site?“

— Vytazené tvrzeni: ,Wi-Fi je automaticky bezpecnd, neni potteba ji
nijak chranit.”

— VyTazené tvrzeni: , K pripojeni k Wi-Fi je potifeba nainstalovat specialni
aplikaci.”
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o Otazka: ,Kterd z nasledujicich tvrzeni o ochrané dat na internetu jsou
pravdivd ?*

— Vytazené tvrzeni: ,Kdyz prohlize¢ neukaze Nezabezpeceno, je stranka
ur¢ité prava a bezpecna.”

5.2.1 Celkovy znalostni posun a retence znalosti

K porovnani vysledkl pred a po absolvovani vyukového modulu byla nejprve
vypocitana popisna statistika. Do findlnitho hodnoceni byli zarazeni vyhradné
zaci, u nichz se podarilo bezpecné sparovat vysledky pre-testu a post-testu na
zakladé jejich prezdivek. Celkové bylo od zaki ziskano 181 pre-test a 174 post-
testu. Zaznamy, které nebylo mozné sparovat z divodu absence zika v jedné
z fazi testovani ¢i z duvodu chybné vyplnéné prezdivky (celkem 47 testir), byly
z hodnoceni zcela odstranény, aby nedochazelo ke zkresleni dat.

Koneény vyzkumny vzorek pro méreni okamzitého posunu tvotilo sparovanych
N = 154 zéku. Odlozeného post-testu (administrovaného online s odstupem 2-3
mésicl) se z tohoto vzorku zucastnilo n = 99 zéku. Tento prirozeny ubytek
respondent je standardnim jevem, ktery byl v tomto pripadé dan absencemi zakt
ve vyuce a nizsi navratnosti pti distanc¢nim sbéru dat.

Primérné bodové skére celého vzorku (N = 154) vzrostlo z vychozich 12,9 bodu
v pre-testu na 20,9 bodu v okamzitém post-testu (viz tabulku . U podvzorku
zéku, kteri absolvovali i odlozeny post-test (n = 99), ¢inil pramér v pre-testu
13,0 bodu, v okamzitém post-testu 20,5 bodu (viz tabulku . V odlozeném
testu skére u této skupiny kleslo na 18,9 bodu (pokles o 1,6 bodu oproti stavu
bezprostfedné po vyuce). Tento pokles sice odrazi ptirozené zapominani, ale
celkova troven znalosti presto zustala vyrazné nad vychozim stavem.

RozloZeni bodovych zisku zachycuji grafy na obrazcich [5.4 a 5.5 Bezprostiedni
posun po vyuce u hlavniho vzorku (N = 154) zndzornuje obrézek Graf ukazuje
vyrazny posun medianu k vyssim hodnotam spolu s celkovym zmensenim rozptylu
bodti. Data tak dokladaji plosné zlepseni vysledkii a snizeni rozdilti v trovni
znalosti mezi jednotlivymi zaky.

Obrazek porovnava vychozi stav s odlozenym post-testem u podvzorku
respondenti (n = 99). I pfes mirny pokles bodt zptisobeny ¢asovym odstupem
je patrné, ze si zaci i po nékolika meésicich udrzeli védomostni tiroven statisticky
i vizualné vysoce nad ptvodnim stavem z pre-testu.

Faze testovani Prumér Median SD SE

Pre-test 12,9 13,0 4,45 0,358
Post-test 20,9 21,0 3,26 0,263

Tabulka 5.1 Popisna statistika — okamzity znalostni posun (N = 154)

Pro ovéreni, zda je zjistény nartst znalosti statisticky vyznamny, byl vyuzit
parovy t-test (Studentovo t). Test potvrdil, Ze okamzity rozdil mezi vysledky
pre-testu a post-testu je statisticky vysoce signifikantni, ¢(153) = 23,0, p < 0,001.
Velikost tc¢inku dosédhla hodnoty Cohenova d = 1,85, coz predstavuje velmi silny
edukacni efekt (viz tabulka [5.3)).
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Obrazek 5.4 RozloZeni celkového skére: pre-test vs. post-test (N = 154)
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Obrazek 5.5 Rozlozeni celkového skére: pre-test vs. odlozeny post-test (n = 99)

Faze testovani Primér Median SD SE

Pre-test 13,0 13,0 4,51 0,453
Post-test 20,5 21,0 3,31 0,333
Odlozeny post-test 18,9 19,0 3,93 0,395

Tabulka 5.2 Popisna statistika — retence znalosti s ¢asovym odstupem (n = 99)
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Dalsim krokem bylo zhodnoceni dlouhodobého efektu vyuky a miry zapamato-
vani uciva. Parovy t-test potvrdil, Ze i po nékolika mésicich od vyuky vykazuji zaci
statisticky vyznamné lepsi vysledky oproti svému vychozimu stavu, t(98) = 12,6,
p < 0,001. Velikost ti¢inku u retence znalosti ¢ini Cohenovo d = 1,27.

Srovnani Rozdil pruméra ¢ df D Cohenovo d
Celkovy vijzkumny vzorek (N = 154)

Post-test vs. pre-test 8,00 23,0 153 < 0,001 1,85
Podvzorek retence znalosti (n = 99)

Post-test vs. pre-test 7,58 172 98 < 0,001 1,73
Odlozeny test vs. pre-test 5,92 126 98 < 0,001 1,27

Tabulka 5.3 Vysledky parového t-testu pro srovnani edukac¢niho posunu

Z kvantitativniho hlediska lze shrnout, Ze navrzeny vyukovy modul vedl k vy-
raznému pocatecnimu nartstu porozuméni zkoumanym konceptiim. Ackoliv s od-
stupem c¢asu doslo k pfirozenému ubytku zapamatovanych informaci (o 1,6 bodu),
celkova retence znalosti zlistala velmi vysoka.

5.2.2 Odbouravani zakovskych prekoncepci

Kvantitativni analyza sice dokladé celkovy edukac¢ni ptinos modulu, pro po-
souzeni jeho didaktické funkénosti je vSsak nutné analyzovat posun u konkrétnich
zakovskych prekoncepci. Sledovani tispésnosti u jednotlivych testovych polozek
ukazuje, kde navrzené aktivity nejucinnéji korigovaly ptivodni mylné predstavy.

Nasledujici rozbor se detailné zaméruje na tti oblasti, v nichz zaci zaznamenali
nejvyraznéjsi posun v porozumeéni.

Mytus primého spojeni a nepochopeni sitové infrastruktury

Vstupni test odhalil hluboce zakotenénou predstavu zaki, ze data v siti putuji
nejkratsi moznou cestou a zcela bez prostrednikii. V tloze ,, Poslu zprdvu z mobilu
na mobil pres internet. Jak zprdva cestuje?“ zpocatku velkd c¢ast respondentt
souhlasila s chybnym tvrzenim 3.b (,,Leti primo: mezi telefony existuje primé pro-
pojent.*). Spravny nesouhlas zde v pre-testu vyjadiilo pouze 42 % zaka. S fakticky
spravnym tvrzenim 3.a (,, Putuje pres riznd zarizeni, kterd ji preddvaji dalsim
zarizenim, dokud zprdva nedorazi do cile.“) pak pred vyukou souhlasilo pouhych
26 % respondentl.

Po absolvovan{ modulu se situace zménila. Uspésnost pii vyvraceni mytu
o pfimém propojeni (polozka 3.b) vzrostla na 94 % a spravné pochopeni principu
predavani dat (polozka 3.a) stouplo na 73 %. Tento narist mohla zpusobit na-
priklad fyzicka simulace sitového provozu, béhem niz si zaci ve tiidé data sami
predéavali pres simulované uzly (routery). Lze predpokladat, ze k tomuto posunu
prispéla pravé hmatatelnd zkusenost s prenosem dat, ktera zakiim pomohla na-
hradit abstraktni predstavu o neviditelném spojeni konkrétnéjsim obrazem uzlové
struktury site.
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Koncept paketového prenosu

Vibec nejvyraznéjsi edukac¢ni posun v ramci celého vyzkumného néastroje
byl zaznamenan u polozky 3.c, kterd zkoumala pochopeni fragmentace dat: ,, Ve
skutecnosti se rozlozi na malé kousky a posle se po téchto kouskdch, které se v cili
sloZi zpdtky.”

Pred vyukou tomuto neintuitivnimu konceptu rozumélo pouze 40 % zaku.
Vétsina zakt se domnivala, ze soubory cestuji siti vcelku. Po vyuce se tspésnost
u tohoto tvrzeni vyrazné zvysila na 96 % (néarast o 56 procentnich bodu). Pro tento
markantni posun se nabizi vysvétleni spocivajici ve vyuziti didaktické metafory
,stéhovani kostry dinosaura® a nasledné aktivity s dorucovanim QR kodi, ktera
princip paketového prenosu prevedla do snadno uchopitelné podoby.

Iluze datového soukromi u Internetu véci (IoT)

Znacny posun byl zaznamenan rovnéz v bloku vénovaném chytré domacnosti.
Na uvodni otazku ,,Co z ndsledujicitho plati o chytrych zarizenich pripojenich
k internetu?“ navazovalo tvrzeni 7.a: ,,Chytré zarizeni nikdy nezasild vyrobci
informace o tom, jak ho pouZivame.“

V pre-testu dokazalo tento mytus o absolutnim soukromi identifikovat a spravné
s nim nesouhlasit pouze 26 % zaku. Po ¢tvrté vyucovaci hodiné se ispésnost zvysila
na 69 %. Z vyzkumného hlediska je vSak nutné k vychozim 26 % pristupovat
kriticky. Jak ukazala formativni evaluace hodin, nizkd tspéSnost v pre-testu
nemusela pramenit vyhradné z naivni davéry zaki v ochranu soukromi, ale
spise z fundamentéaln{ neznalosti samotného pojmu ,,chytré zaiizeni“. Zaci pred
vyukou c¢asto netusili, Ze zafizeni jako zarovka ¢i vysava¢ vibec néjakou datovou
komunikaci provadéji. Az cilend analyza datovych toki (komu a pro¢ IoT zafizeni
data odesilaji) ve ¢tvrté hodiné jim umoznila tento mytus racionalné dekonstruovat.
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6 Diskuze a limity

Sbér kvantitativnich i kvalitativnich dat potvrzuje, Ze navrzeny konstrukti-
visticky modul dosahuje stanovenych didaktickych cili. Vyrazny bezprostiedni
znalostni posun zéku (d = 1,85) vykazuje i s odstupem nékolika mésicu vysokou
miru retence (d = 1,27). Kromé samotnych kvantitativnich vysledki vsak testo-
vani prineslo podstatné informace o fungovani jednotlivych didaktickych nastroji
a o tom, jak zaci vnimali vybrané sitové abstrakce.

Zaznamenané vysledky naznacuji, ze fyzické simulace mohou predstavovat
ucinnou cestu k naruseni chybnych prekoncepci. Lze predpokladat, ze konkrétni
pohybova aktivita zakim pomahé vizualizovat jinak neviditelné sitové pochody.
Vyrazny ndrtst porozuméni paketovému pienosu (z pivodnich 40 % na 96 %)
tak mohl byt podpofen pravé odvozenim principu na zakladé fyzické zkusSenosti,
coz odpovida didaktickému zaméru této aktivity a teorii konceptudlni zmény.
Ziskana data odpovidaji zavérim mezinarodnich Setfeni [45| |46]. Botturi [45]
upozornuje, ze bez cilené didaktické intervence vnimaji dospivajici internet pouze
skrz povrchovou vrstvu izolovanych aplikaci a procesni tok dat na pozadi zcela
opomijeji. Zatimco v zahraniénim vyzkumu [46] témér polovina respondentt
vérila v existenci centralniho pocitace, ktery cely internet 1idi, zapojena pohybova
simulace nabidla zaktim pfimou zkusSenost s decentralizovanou architekturou.
Nésledny rist tspésnosti z 26 % na 73 % u prislusnych testovych polozek ukazuje,
ze zprostredkovani decentralizované povahy sité pomoci skupinové hry je pro zaky
kognitivné dobte uchopitelné. Vzhledem k absenci kontrolni skupiny vsSak nelze
vliv samotné simulace striktné izolovat od ptisobeni ostatnich prvki vyukového
modulu.

Vysledky vyzkumu déle konfrontuji mytus o prirozené digitalni gramotnosti tzv.
digitalnich domorodci v oblasti Internetu véci (IoT). Ukézalo se, ze kazdodenni
uzivani technologii nevede automaticky k pochopeni jejich vnitiniho fungovani —
v pre-testu ¢inila tispéSnost v této oblasti pouhych 26 % (viz kapitola . Tento
rozpor mezi uzivatelskou suverenitou a nizkym konceptudlnim porozuménim sitové
infrastruktute potvrzuje také prehledova studie Broma [6]. Ta na zékladé analyzy
mezindrodnich dat dokldda, ze adolescenti sice spolehlivé ovladaji bézné webové
sluzby, jejich predstavy o fyzické povaze sité, ukladani dat ¢i roli infrastruktury
(kabelt, satelitii) jsou vsak casto fragmentované a naivni. Narust tspésnosti na
69 % v post-testu tak ukazuje, Ze zafazeni témat jako IoT a datové soukromi do
sttedoskolské informatiky predstavuje nezbytny krok k rozvoji skutec¢né, nikoliv
pouze konzumni digitalni gramotnosti.

7 pedagogického pozorovani a zpétné vazby béhem testovani vyplynulo, Ze
pro vékovou skupinu tercie viceletych gymnazii se narocnost abstraktniho uciva
pohybovala na hranici srozumitelnosti. U téchto zakt bylo v pribéhu vyuky patrné,
ze pri expozici komplexnéjsich sitovych konceptii ¢astéji dochazelo ke kognitivnimu
pretizeni, coz naznacuje, ze pro tuto vékovou skupinu by modul vyzadoval dalsi
didaktickou redukeci a delsi ¢asovou dotaci.

Z didaktického hlediska vsak takova redukce v kontextu celého vzdélavaciho
systému postrada smysl. Pro 6. a 7. ro¢niky (resp. sekundu a tercii) jiz existuji vali-
dované vyukové moduly, které s touto vekovou skupinou pracuji cilené a efektivné
[37, 4, [5]. Namisto dublovani téchto materialt je tedy vhodnéjsi vyuzit existujici
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vyukové materialy, které pro tyto ro¢niky vyuzivaji adekvatni didaktické analogie
a unplugged aktivity. Zvolené zacileni této diplomové prace na 1. a 2. ro¢niky
SS tak reflektuje potfebu diferenciace vyuky a pfirozené navazuje na stévajic
vyukové moduly pro zakladni skoly, v nichz stredoskolsky modul prebird zaky
jiz. vybavené zakladnim mentalnim modelem sité, na némz muze dale budovat
pokrocilejsi koncepty.

Z hlediska samotné realizace modelovych hodin se jako nejvétsi uskali ukéazala
casova a kognitivni narocnost komplexnich aktivizacnich metod. Pribézna reflexe
v priubéhu vyzkumu odhalila, ze zatazeni otevienych evokacnich technik (jako je
napiiklad tvorba myslenkovych map) v praxi selhdvalo. Pozornost zéku se totiz
tristila mezi snahu pochopit samotny format metody a premysleni nad probiranym
tématem, coz v kombinaci s abstraktni povahou siti vedlo ke kognitivnimu prehlceni
a ztraté cenného casu. Vyraznou prekazkou se v pocatecnich fazich stala také
expertni slepa skvrna vyucujiciho, ktera vedla k nadhodnoceni vstupnich znalosti
zaku a k prehlceni hodin okrajovymi technickymi detaily.

Jako vyznamny prvek se naopak ukéazalo nasledné uplatnéni didaktické redukce
a prechod k vysoce strukturovanému vedeni vyuky. Uprava modulu, kterd nahra-
dila volné skupinové experimenty plné moderovanymi celotfidnimi simulacemi,
umoznila zakim udrzet pozornost na hlavni sitové koncepty. Z prubéhu testovani
tak lze vyvodit, ze konstruktivisticky model E-U-R je pro vyuku pocéitacovych siti
v ramci standardni 45minutové vyucovaci hodiny efektivni, avSak vyzaduje, aby
vyucujici minimalizoval nadbytec¢né technické detaily a udrzoval pevnou organizaci
vyuky.

6.1 Limity vyzkumu a navrzeného modulu

Pri interpretaci vysledkl testovani je nezbytné zohlednit nékolik metodologic-
kych a organizacnich limit, které mohly ziskana data do ur¢ité miry ovlivnit.

6.1.1 Efekt vyzkumnika a absence kontrolni skupiny

Vyznamnym metodologickym limitem tohoto Setfeni je skutec¢nost, ze vyuku
vsech 154 zaku realizoval vyhradné autor modulu. Vzhledem k autorové detailni
znalosti materiali a orientaci v tématu nelze garantovat stejnou miru efektivity
v pripadé, kdy by modul implementoval jiny vyucujici pouze na zakladé predloze-
nych metodickych listi. Vyzkumny design navic nezahrnoval kontrolni skupinu
a neporovnaval tak vysledky modulu s tradi¢ni transmisivni vyukou. Z vysledkt
lze vyvodit, ze navrzeny postup je didakticky funkéni, data vsak neumoznuji jeho
primé statistické srovnani s jinymi metodami.

Uréitym limitem je rovnéz slozeni vyzkumného vzorku z hlediska jeho cel-
kové reprezentativnosti. Skolska zafizeni do vyzkumu nebyla vybrana na zakladé
striktniho statistického klice, ale na zakladé jejich dobrovolné tcasti a vzajemné
spoluprace. Lze vsak konstatovat, ze vyzkum nebyl izolovan pouze na specifické
prostiedi hlavniho mésta Prahy, ale zahrnoval jak prazska, tak mimoprazska
gymnéazia. Tato geograficka variabilita sice zvysuje vérohodnost ziskanych dat
v kontextu bézné skolni praxe, vzorek péti instituci vSak presto nelze povazovat
za plosné reprezentativni vzorek stfedoskolské populace v Ceské republice.
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6.1.2 Limity plynouci z organizace vyuky a c¢asovych roze-
stupt

Ackoliv byla administrace didaktickych testi u vSech vyzkumnych skupin sjed-
nocena, dalsim limitem ziistava variabilita v celkovém rozvrzeni vyuky. U vétsiny
zapojenych tiid probihala vyuka ve dvou blocich rozlozenych do dvou po sobé
jdoucich tydni. V pripadé jedné ze skol vsak byla z provoznich divodu realizovana
blokové béhem jediného dne.

Tento rozdil ovliviiuje casovy rozestup mezi pre-testem a post-testem. Zatimco
u zaki s blokovou vyukou méril post-test bezprostiedni poznatky s odstupem
pouhych nékolika hodin, u zak s rozlozenou vyukou mohly do vysledki zasdhnout
faktory jako samostudium mezi bloky ¢i zapominani v ¢ase. U blokové vyuky bylo
naopak nutné pocitat s vyssim rizikem kognitivni tiinavy zaki na konci testovaciho
dne. Ackoliv tato proménna ztézuje primou komparabilitu okamzitého znalostniho
posunu mezi konkrétnimi skolami, z SirSitho pohledu tato variabilita zvysuje
veérohodnost vyzkumu, nebof priblizuje podminky testovani nehomogenni realité
bézné skolni praxe. Tyto metodologické i organizacni limity vSak bezprostiedné
formuji podnéty pro navazujici vyzkumnou ¢innost.

6.1.3 Podnéty pro budouci vyzkum

Popsané limity oteviraji nékolik smért, kterymi by se mél budouci vyzkum
v oblasti didaktiky pocitacovych siti ubirat. Prvnim logickym krokem v navazu-
jici praci by meélo byt ovéreni prenositelnosti navrzeného vyukového modulu. To
v praxi znamena predat vytvorené metodické a pracovni listy kmenovym ucitelim
informatiky na rtiznych typech strednich skol, kteri by vyuku realizovali samo-
statné, bez primého zasahovani autora prace. Nasledné méreni znalostniho posunu
zakl u téchto nezavislych vyucujicich by umoznilo eliminovat efekt vyzkumnika
a potvrdilo by, zda jsou materialy dostatecné robustni, intuitivni a univerzalné
pouzitelné v bézném pedagogickém provozu.

Druhy krok pro navazujici vyzkum predstavuje iprava vyzkumného designu
na pedagogicky experiment s vyuzitim kontrolni a experimentalni skupiny. Takové
usporadani by umoznilo statisticky porovnat efektivitu navrzeného konstrukti-
vistického modulu s tradi¢ni transmisivni vyukou, ktera se opira o standardni
ucebnice. Vyzkumny vzorek by bylo vhodné rozsitit o stfedni odborné skoly ne-
technického zaméfeni a realizovat sbér dat i v dalsich krajich CR pro dosazenf
vyssi reprezentativnosti. Budouci prace by tak mohla exaktné ovérit, zda a do
jaké miry prinasi zvolena didakticka redukce vyssi miru retence uciva v porovnani
s klasickym encyklopedickym vykladem sitového hardwaru.

Tretim krokem je dalsi rozvoj a rozsiteni samotnych vyukovych materiali.
Soucasny modul se kvili ¢asovym limitiim bézné vyuky musel zamérit pouze na
nejkritictéjsi koncepty. Navazujici prace by vsak mohla tento zakladni ¢tyrhodinovy
blok doplnit o volitelné nadstavbové moduly. Ty by pokryvaly napriklad principy
kryptografie, smérovaci protokoly nebo praktické zaklady lokalniho tizeni chytré
domacnosti bez zavislosti na cloudu. Vyucujici by je pak mohli snadno zatradit
v pripadé vyssi casové dotace nebo v ramci specializovanych informatickych
seminaru.
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7 hlediska formatu materiali predstavuje slibnou cestu ¢astecna digitalizace
pracovnich listi a vytvoreni interaktivniho webového prostredi. To by zakim
umoznilo samostatné krokovat a vizualizovat sitovy prenos, napriklad v podobé
zjednoduseného digitalniho simulatoru. Vychodiskem v tomto sméru mutize byt
vyukova aplikace Ondreje Kohuta [47], kterd spésné vizualizuje zakladni principy
internetu pro zaky zakladnich skol. Budouci rozsiteni sttedoskolského modulu miize
na tento koncept ptimo navazat, adaptovat jeho vizualni prvky pro vyssi troven
kognitivnich cili gymnazistii a prohloubit moznosti samostatného experimentovani.

6.2 Doporuceni pro pedagogickou praxi

Zkusenosti ziskané béhem iterativniho vyvoje a testovani modulu umoznuji
zformulovat klicova doporuceni pro vyuku pocitacovych siti na stfednich skolach.

Podle zkusenosti autora je c¢astym nedostatkem skolni praxe snaha predat
zakim nadmérné mnozstvi technickych specifikaci (napt. detailni rozbor vrstev
modelu ISO/OSI, vypocty IP masek ¢i vycty porti), které pro vseobecné vzdélavani
postradaji sirsi kontext. Pedagogicka reflexe i vysledky testovani ukazuji, ze takovy
pristup klade na zaky neimérné kognitivni néroky. Vysledkem pak byva spise
mechanické memorovani fakti namisto hlubsiho porozuméni. Zéci se v zaplavé
technickych detailti snadno ztréceji, coz prokazatelné snizuje jejich motivaci a vede
k povrchnimu osvojeni latky. Na zédkladé zkusenosti z ovérovani navrzeného modulu
proto autor doporucuje provést didaktickou redukci. Vyuka by se méla zamérit
primarné na principy s prfimym dopadem na uzivatelskou bezpecnost a porozumeéni
toku dat. Pochopeni mechanismu, jakym data cestuji pres uzly v siti, ma pro
zaky v ramci vSeobecného vzdélavani vyrazné vyssi prioritu nez detailni znalost
teoretickych vrstev sifovych modelt.

6.2.1 Zapojeni fyzickych simulaci (unplugged aktivity)

7 vysledki vyzkumu i pedagogické reflexe vyplyva, ze pocitacové sité pred-
stavuji pro zadky znacné abstraktni systém. Vstupni testovani odhalilo hluboce
zakorenéné zakovské miskoncepce, jako je napriklad predstava o primém izolo-
vaném spojeni mezi dvéma mobilnimi telefony, které pravdépodobné pretrvavaji
kvili prevazné teoretickému pojeti bézné vyuky. V pedagogické praxi lze proto
doporucit pravidelné zarazovani unplugged aktivit a fyzickych simulaci. Fyzické
modelovani procest (napt. predavani papirovych zprav simulujici principy paketo-
vého prenosu a zahlceni sité, nebo manuélni zasah vyucujictho do struktury dat)
vytvari pro zaky hmatatelnou oporu, ktera usnadnuje pochopeni skrytych mecha-
nismu a podporuje kognitivni procesy nezbytné pro dosazeni trvalé konceptualni
zmeény.

6.2.2 Kriticky pristup k Internetu véci a soukromi

Jak ukazuji vysledky testovani a analyza zakovskych prekoncepci, je vhodné,
aby se vyucujici v pedagogické praxi vyvarovali predpokladu, ze soucasna generace
zakl automaticky rozumi vnitinim principtim zafizeni, kterda denné pouziva. Vyuka
siti by proto neméla koncit pouze u tradiéni vypocetni techniky, jako jsou osobni
pocitace a mobilni telefony, ale méla by koncepéné presahovat do problematiky
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Internetu véci (napf. chytré domécnosti ¢i nositelné elektroniky). Na zakladé
dat z ovérovani modulu se jevi jako zadouci cilené otevirat diskuzi o povaze
osobnich dat, ktera tato specificka zatfizeni plosné sbiraji a odesilaji na servery
vyrobcli. Ukazalo se totiz, ze pocatecni nekriticka uzivatelskd divéra zakt casto
neodpovida redlnym bezpecnostnim a soukromym rizikiim spojenym s provozem
[oT infrastruktury.

6.2.3 Prace s prekoncepcemi a formativni hodnoceni

V souladu s modelem E-U-R se doporucuje nezacinat vyuku pouhymi defini-
cemi, ale cilenym mapovanim prekoncepci. Zaci do hodin piichazeji s vlastnimi,
casto nepresnymi predstavami o fungovani internetu. Pokud ucitel tyto predstavy
v uvodu neidentifikuje, vznika riziko, ze si zaci i pres formalni osvojeni nového
uciva paralelné zachovaji sviij puvodni chybny mentalni model svéta.

6.3 Shrnuti diskuze a naplnéni cili vyzkumu

Vzhledem k vyse uvedenym zjisténim, limitim i pedagogickym implikacim
lze konstatovat, ze stanovené cile diplomové prace byly naplnény. Hlavni zamér,
kterym byl navrh, prakticka realizace a nasledné ovéreni ¢tyrhodinového kon-
struktivistického modulu pro vyuku pocitacovych siti, se ukazal jako didakticky
funkcni reseni soucasného deficitu stredoskolskych vyukovych materiali. Ziskané
kvantitativni data doklddaji, ze i pres vyraznou didaktickou redukci technickych
podrobnosti (jako je vynechdni vrstev ISO/OSI modelu ¢i detailni struktury pa-
keti1) vede vhodné zvolend forma vyuky k trvalému porozuméni sitovym principum.
Propojeni unplugged simulaci s ramcem E-U-R se v praxi ukazalo jako funkcéni
cesta, ktera u stredoskolakt podporuje dlouhodobou retenci klicovych znalosti.

Praktické ovéreni v redlné vyuce ukazuje, ze k trvalé konceptudlni zméné
a odbourani zazitych miskoncepci netieba zaky zahlcovat memorovanim technic-
kych specifikaci. Rozhodujicim faktorem je naopak aktivni zapojeni do fyzického
modelovani procest a prima konfrontace s jejich uzivatelskymi navyky — prede-
vsim v tématech kybernetické bezpecnosti a Internetu véci. Navrzeny vyukovy
modul, upraveny na zakladé nékolika vyzkumnych iteraci, tak nabizi prakticky
vyuzitelnou a metodicky ukotvenou oporu pro ucitele strednich skol, ktera primo
reaguje na probihajici kurikuldrni reformu v Ceské republice.
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Zaver

Cilem této diplomové prace bylo navrhnout, v praxi otestovat a vyhodnotit
konstruktivisticky vyukovy modul pro vyuku pocitacovych siti na sttednich skolach
a viceletych gymnaziich. Prace predstavuje reakci na nedostatek metodickych
materiall, které by naplnovaly pozadavky revidovaného Ramcového vzdélavaciho
programu a nabizely funkéni alternativu k tradi¢ni transmisivni vyuce.

Hlavnim vystupem prace je ¢tythodinovy vzdélavaci modul. Ten pokryva
klicova témata od bezdratovych lokalnich siti a paketového prenosu dat po ky-
bernetickou bezpeénost a Internet véci (IoT). Vyukovy obsah prosel dislednou
didaktickou redukci. Vynechanim vybranych technickych detailii, jako je rozbor
vrstev ISO/OSI modelu nebo vypocty IP masek, se oteviel prostor pro pochopeni
samotnych principu sitové architektury. Vyuziti modelu E-U-R a pohybovych si-
mulaci (unplugged aktivit) pomohlo prevést abstraktni procesy v siti do konkrétni
podoby, ktera je pro zaky kognitivné uchopitelna.

Ovérovani v readlné vyuce na vzorku 154 zaka potvrdilo didaktickou tc¢innost
navrzeného reseni. Kvantitativni analyza prokézala statisticky vyznamny znalostni
posun, pricemz ziskané védomosti vykazovaly vysokou miru retence i s odstupem
nékolika meésicti. Srovnani pre-testt a post-testt potvrdilo, Ze navrzeny modul
ucinné koriguje zazité zakovské miskoncepce, predevsim predstavu o primém
propojeni mezi koncovymi zafizenimi. Lekce zamérené na Internet véci pak ukazaly,
ze samotné rutinni uzivani technologii nevede automaticky k porozuméni ochrané
dat. Tyto vysledky doplnuji diskuzi o tom, ze uzivatelskd suverenita adolescentt
casto zakryva hluboké konceptualni mezery.

Prace prinasi aplikovatelny vystup pro pedagogickou praxi. Vytvorené me-
todické a pracovni listy, prezentace a nastroje pro formativni hodnoceni tvori
ucelenou sadu materialt pro okamzité nasazeni do vyuky. Modul nabizi vyucujicim
provéreny postup, jak omezit mechanické memorovani technickych pojmu a smé-
fovat vyuku k rozvoji funkéni digitalni gramotnosti. Zvoleny konstruktivisticky
pristup spolu s zapojenim fyzickych simulaci se v praxi ukazal jako opodstatnény
a uéinny nastroj pro nastartovani konceptualni zmény.
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A Prilohy

A.1 Didakticky test

Pozndmka: Pre-test a post-test byly shodné, zavérecny test byl doplnén o zpétnou
vazbu a podnéty Zaku k vyjuce.

UVODNI DOTAZNIK Prezdivka:

v42025-11-17
Staci mit doma zapnutou Wi-Fi, abych mélinternet? Soutlasim NS esouhtasm
1.2 Stadi, protoZze Wi-Fi je totéZ co internet. O O O

1bNestadi, protoZe Wi-Fi je jen zplsob bezdratového propojeni digitalnich
zafizeni.

je k nému pfipojeno, mam pfistup k internetu.

1.d Nestaci, ale zafizeni se pres Wi-Fi mohou propojit i bez internetu (napf.

O O o

1.c Pokud je Wi-Fi router pfipojeny k internetu (pfipojeni funguje) a mé zafizeni
g o o
tiskarna s pocitacem). U U U

Co plati o bezpecnosti Wi-Fi sité? Soutlasim NSRS esouhtasim

2.2 Heslo k Wi-Fi neslouZi jen k pfihla3enti, ale i k ochrané prendsenych dat mezi 0 0 0
zafizenim a Wi-Fi routerem.

2.b Wi-Fi je automaticky bezpecna, neni potteba ji nijak chranit.

o 0o O
2.c Antivir na poditaci se dokaze postarat i 0 zabezpeceni Wi-Fi. O O O
o 0O 0O

2.d K pfipojeni k Wi-Fi je potreba nainstalovat specidlni aplikaci.

Poslu zpravu z mobilu na mobil pres internet. Jak zprava cestuje? souhlasim MRS Nesounlasim
3.2 Putuje pres rlizna zafizeni, které ji pfedavaji dalSim zafizenim, dokud zpréava 0 O 0
nedorazi do cile.
3.b Leti pfimo: mezi telefony existuje pfimé propojeni. O O O
3.c Ve skuteCnosti se rozloZi na malé kousky a posle se po téchto kouskach, které
g 0O O

se v cili sloZi zpatky.

Co dalSiho musi mit textova zprava posilana pres internet, aby dorazila do
cile a adresat na ni mohl odpovédét?

Nejsemsi

Souhlasim jistay Nesouhlasim

4.2 Zprava musi obsahovat informaci o cili své cesty - tedy adresu pfijemce nebo 0 0 0
jiny Gdaj, podle kterého ji lze dorucit.

4.b Zpréva obsahuje nejen text (obsah), ale i doplriujici informace (metadata),
bez kterych by doruceni ani odpovéd na zpravu nebyla mozna.

nevi, komu odpovédét.

4.d Zpréva se doruci vZdy sama bez jakychkoliv dalSich Gidajt — staci pouze text

0O O O
4.cPokud zprava neobsahuje informaci, kdo ji poslal (odesilatele), prijemce 0 0 0
zpravy (Cili jeji obsah). U U U
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Ktera z nasledujicich tvrzeni o ochrané dat na internetu jsou pravdiva?

Nejsemsi

Souhlasim  "== "' Nesouhlasim
istay

5.2 Na Wi-Fi siti bez hesla mizZe nékdo v dosahu Wi-Fi signalu ¢ist nesifrovana
data, ktera ja pres tuto Wi-Fi sit posilam i pfijimam.

O 0o 0O

5.b Zarizeni, kterd hlidaji sit, vétSinou vidi, odkud a kam data jdou. Pokud vsak

data nejsou skryta, mohou vidét i jejich obsah. O O O
scKdyZz prohlize¢ neukadZze ,Nezabezpeleno“, je stranka urcité prava
a bezpecna. O O O
5.d PfihlaSovaci stranka verejné Wi-Fi znamena, Ze je pouZiti Wi-Fi bezpecné. ) ) )
Co z nasledujiciho plati o komunikaci na internetu? Souhtasim MRS Nesouhlasim
6.2 Pokud je prenos dat po internetu Sifrovany, obsah zpravy neni Citelny, ale 0 0 0
ostatni mohou vidét, s kym a kdy odesilatel zprdvy komunikuje.
6.b U vSech béznych chatl plati, Ze obsah vidi jen Gcastnici; provozovatel sluzby 0O 0O 0O
ho ¢ist nemuze.
6.c Pokud si pustim anonymni okno v prohlizedi, na internetu se mzu pohybo- 0 0 0
vat anonymné; weby a sluzby nedokéZou poznat, kdo jsem.
6.d KdyZ mam soubor uloZeny nékde na internetu, mize se k nému ten, kdo tu
g O O

sluzbu provozuje, technicky dostat.

Co z nasledujiciho plati o chytrych zafizenich pfipojenych k internetu (napf.
Zarovka, televize, vysavac nebo hodinky, které lze ovladat pres aplikaci)?

Nejsem si

Souhlasim Jsem Sl Nesouhlasim
jista/y

7.2 Chytré zafizeni nikdy nezasila vyrobci informace o tom, jak ho pouZivame.

O o 0O

7.b Chytré zafizeni vyrobci miZe posilat data o tom, kdy a jak ¢asto ho pouzi-
vame.

7.c | kdyzZ je zafizeni uzite¢né, mize ohrozit nase soukromi.

O 0o 0O

7.d0dvolani souhlasu v aplikaci zpUsobi, Ze vyrobce vzdy prestane pouZivat
naSe osobni data.

O 0o 0O

Mate doma chytra svétla ovladana aplikaci pFes internetové servery
vyrobce. Nasténny vypinac prerusuje napajeni svétla. Internet vypadne.

Nejsem si

Souhlasim === Nesouhlasim
jista/y

8.2 Ovladani pres aplikaci prestane fungovat; béZnym nasténnym vypina¢em ale

svétla budu moct vypnout nebo zapnout. O O O
a.bVSechno bude fungovat Uplné stejné, jako kdyZ byl internet zapnuty, véetné O O O
ovladani pres aplikaci.
8.c Svétla Gplné prestanou fungovat a nezapnu je ani nasténnym vypinacem. ) ) )
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A.2 Prezentace

A.2.1 Prezentace pro 1. hodinu

Bezdratové pocitacové sité

Jste doma pripojeni na Wi-Fi, ale internet nefunguje.

Co bude fungovat dal a co ne?

KdyZ poslete zpravu kamaradovi, kudy

ta zprava putuje, neZ mu dorazi?

Co by se mohlo stét, kdyby vasi doméci Wi-Fi

pouzival nékdo tplné cizi?

KdyZ vam dojdou data, jakou sit z nabidky si hned vyberete?
A pro¢ to vlastné nemusi byt dobry napad?

WieFi [ @)
AVAILABLE NETWORKS
= Free_WiFi_Kavama ()
= Kavama_Hosti Secure & ©
= Office_Net_5GHz &0
% KnibkupectviU_Sovy & ©
= Hygge Cafe Guest 8 ©

MozZnosti propojeni zarizeni

* Aby zafizeni mohla komunikovat, musi byt propojena.
« Jak se zafizeni mohou propojit?

A

[
g
/)

Kabelové pripojeni Bezdratové pripojeni

* Rychlé, stabilni, spolehlivé.
* Omezené kabelem.

* PohodIné, mobilni.

* Pokryje cely prostor.

* Snadné pripojeni novych
zafizeni.

* Ruseni okolnimi sitémi.

* Omezeny dosah.

V praxi se ¢asto kombinuji.

= TP-Link 78A2 el
MozZnosti propojeni zarizeni Domaci sit

« Virtualni prostor, kde se , potkavaji“ zafizeni
napf. mobil, notebook a televize.

* UmoZiiuje zafizenim, aby o sobé védéla,
mobhla si mezi sebou posilat data a spolecné
vyuZivala jeden pfistup k internetu.

Z izolovanych pfistrojt se stavé jeden funkéni celek.

Koncova zarizeni

« Jsou ,na konci sité, %
komunikuji pomoci sité s ostatnimi.
« Pfijimaji nebo odesilaji data.

o & 3§

Ktera koncova zafizeni se doma

bézné pripojuji k internetu?




Bezdratova komunikace

« Zatizeni spolu komunikuji pomoci radiovych vin.
+ Nepotiebuji kabel - data se prenaseji ,vzduchem*.
* Aby si rozuméla, potrebuji spole¢nou bezdratovou sit.

Co je to Wi-Fi

* Wi-Fi umoZriuje propojeni zafizeni bezdratové.

Jde pouze o mistni propojeni mezi zafizenimi.
Sama o sobé nas jesté nepfipoji k internetu.
Wi-Fi # Internet!

Wi-Fi router

« VytvaFi (doméaci) Wi-Fi sit.

* Propojuje bezdratova a kabelova zafizeni.

* Propojuje domaci sit s internetem.

« Ridi tok dat - rozhoduje, kam se kter4 data poslou.

. ikace je ob érna.

Jste doma, pripojeni k vasi Wi-Fi.

Kamarad je u babicky, na jeji Wi-Fi.

Kudy cestuje zprava, pres jaka zafizeni?

Dalsi zafizeni v siti

Router (smérovac)

- ,Inteligentni kfiZovatka pro sit“

« Ridi provoz v siti a posila data spravnym smérem.
* Urcuje, kudy maji data projit.

*‘

Jste doma, pripojeni k vasi Wi-Fi.
Kamaréad je u babicky, na jeji Wi-Fi.

Kudy cestuje zprava, pres jaka zafizeni?

Dalsi zafizeni v siti

Server

« Poditac zpracovavajici data nebo poskytujici sluzby
(napF. web, e-mail, WhatsApp).

* Neustale zapnuty.

L B, 4

Jste doma, pripojeni k vasi Wi-Fi.
Kamaréad je u babicky, na jeji Wi-Fi.

Kudy cestuje zprava, pres jaka zafizeni?

Jste doma, pfipojeni k vasi Wi-Fi.
Kamaréd je u babicky, na jeji Wi-Fi.

Kudy cestuje zprava, pfes jaka zafizeni?

REQ g

—\bh

« Oteviend sit - pripojeni bez hesla.
* Vyhody: snadné pripojeni, neni tfeba nic zadévat.
+ Rada nevyhod a rizik

 kdokoli se miiZe pripojit,

« kdokoli ve stejné siti miiZe sledovat provoz,

+ muZe nam podvrhnout weby,

« hrozi napadeni zafizeni.

Free
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Zabezpecena sit

Diky heslu se zafizeni a router domluvi na kédu,

kterym si komunikaci mezi sebou zaSifruji.

Kdo by to odposlouchaval, uvidi jen zmét znaku.

Heslo = vstupni brana a kli€ pro Sifrovani dat.

Jak spolu souviseji?

1) Wi-Fi router - domdci sit

6) Domdci sit - heslo
2) Router - internet

3) Wi-Fi - internet
4) Mobil - Wi-Fi

7) Oteviendsit - riziko
8) Koncové zafizeni - router
9) Wi-Fi - Sifrovani

5) Mobil - server T .
10) Domaci Wi-Fi - pokryti

Pouzite ilustrace a grafi

‘Soimky,13,15, 1 (vechazazen: Ot prodoktond o virobes.

Soime 25:Vistd pracovin.
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A.2.2 Prezentace pro 2. hodinu

Pustite si video na YouTube.

Prenos dat v sitich

Odkud se to video vlastné bere?

. . Myslite, Ze video prichazi celé najednou,
Jak se video dostane ze serveru az do vaseho mobilu?

nebo po mensich ¢astech?

> @ o13/8s2

Jak se data dostanou k cili?

Kdyz se néktery dil ztrati nebo dorazi pozdé, . ;
KdyZ data dorazi do routeru,
. A 21at2

co by mél systém udélat? podle ¢eho se rozhoduije,

kterym smérem pokracuji?

« KaZdé zafizeni v siti ma svoji IP adresu, jinak by routery nevédély, kam V depozitafi méte obii a velmi kiehkou
data smérovat. dinosaufi kostru.
« Ciselna adresa zafizeni v siti, typicky EtyFi €isla oddélena te€kami
* NapF.:192.168.0.12
+ Kazdé &islo miize byt od 0 do 255. .

upTop e L+~ SMARTPHONE
192168110 ! ! 2168111
7 s -

PRINTER SMART TV
192.168.1.13 192.168.1.12

Jak prevést kostru? Jak prevést kostru?

Verejnost ji chce vidét v muzeu, ale original

D je prilis cenny a riskantni na presun.

Jak byste to vyresili?

Udélame kopii, kterou miizeme vystavit. Kopie kostry se rozdéli na ¢asti a kazdé se zabali zvlast.
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Jak prevést kostru?

Césti ocislujeme a udélame planek.

Jak prevést kostru?

Casti naloZime do aut.

Jak prevést kostru?

Auta jedou riiznymi cestami...
V cili se vSechny sejdou a daji dohromady.

Jak prevést kostru?

MUZe se néjaka Cast kostry ztratit?
Co udélat kdyZ se ztrati?

Jak prevést kostru?

Z muzea nam poslou novou ¢ast.

Jak data cestuji v siti?

Odesilana data rozdéli na mensi kousky - pakety.
KaZdy paket obsahuje dvé &asti:

« pfenasenou informaci - kousek samotnych dat,
« dopliiujici informace (metadata) - kdo to posil3,

komu, v jakém poradi to ma byt sloZenég, ...

Simulace paketového prenosu

* Mapasité

KL —— n —— o m

%

— R

— R

Simulace paketového prenosu

* Posilané zpravy

#1

K2—S

CAsT:1/1

Obsah:
Mam néco ke stazeni?

Simulace paketového prenosu

* Smérovaci tabulky

Smérovaci tabulka pro R1

Podminka
Paket mifi do §
Paket mifi do K1
Jinak

Akce

Predej do R3 pak R4
Predej K1

Predej R4

Simulace paketového prenosu

* K1 uklada na server S zprévu pro K2.

* K2 se doptava, jestli ma néco na serveru.
« Pokud ano, zpravu dostane.

* K2 odpovi na zprévu a necha uloZit dalSi na server.




Jak je mozné, Ze dopis umime vSichni €ist stejnym
zpiisobem - pozndme adresu, obsah i podpis?

Bez pravidel by byla v siti dZzungle

P¥i posilani dopisu kazdy vi,
kam napsat adresu, kam znamku,
kam text - jinak by posta nefungovala.

e e

Sitovy protokol - domluvena pravidla pro komunikaci mezi pocitaci.
Diky nim obg strany védi

* co maji délat,

* v jakém poradi,

* jak ma vypadat zprava.

Ruzné sluzby pouZivaji rlizna pravidla (jiny protokol).

Bez pravidel by byla v siti dZzungle

Bez pravidel by byla v siti dzungle

Sitovy protokol - domluvena pravidla pro komunikaci mezi poditaci.

Priklad z praxe:
IP adresa - Internet Protocol
(Zékladni pravidla pro dorucovdni na internetu)

Zavérecny kviz

1) Kcemu slouZiIP adresa?

a) UmoZnuje jednoznacné identifikovat zafizeni v siti.
b) Uruje rychlost pfenosu dat mezi zafizenimi.
c) Slouzi jako heslo pro pfipojeni k Wi-Fi.

d) Oznacuje typ pouzitého protokolu.

2) Proc ma kazdé zarizeni v siti jedinecnou adresu?

a) Aby zafizeni mohlo mit rychlejsiinternet.
b) Aby router védél, kam data spravné poslat.
c) Aby mohla zafizeni sdilet mezi sebou hesla.

d) Aby se odstranila potieba routerd.

3) Jakse data posilaji pres internet?

a) Posilaji se vzdy jako jeden velky blok.
b) Kazdy paket obsahuje cely soubor.
c) VSechny casti musi jet po stejné trase a ve spravném poradi.

d) Rozdéli se na malé ¢asti (pakety), které mohou jet rliznymi cestami.

4) Co sestane, kdyZ se paket po cesté ztrati?

a) Cela komunikace se automaticky zastavi.
b) Odesilatel okamzité znovu posle viechny pakety.
c) Prijemce zjisti, Ze néco chybi, a vyzada si chybéjici ¢asti znovu.

d) Prijemce si domysli chybéjici obsah.

5) Kcemu slouZi poradové Cislo v paketech?

a) UmoZiuje prijemci spravné poskladat data ve spravném poradi.
b) Urcuje, pres kterou Wi-Fi se maji data odeslat.
c) Slouzi jako kontrola, zda ma zafizeni spravnou IP adresu.

d) Oznaduje, ktera ¢ast dat je urcena pro ktery server.




6) Proc jsou protokoly v siti nezbytné? Spravné odpovédi

a) Bezspolecnych pravidel by zafizeni nevédéla, jak komunikovat. *1la)
b) Protokoly pridavaji internetu ochranu proti virdm. *2b)
) Zajistuji, Ze vSechna zafizeni maji stejnou IP adresu. : jg))
d) UmoZnuji prenaset data bez potfeby smérovani. .5a)

*6a)

Pouzité ilustrace a grafika

Sniek,17,18,19,2: Vs 2pacoviol.
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A.2.3 Prezentace pro 3. hodinu

Bezpecnost v sitich

a ochranadat

K éemu server v siti slouzi?

Proc se data neposilaji jako jeden kus, ale

rozdéluji se na pakety a co kazdy paket obsahuje?

Jak je mozné, Ze pakety jedou riznymi cestami

anemusi dorazit ve spravném poradi?

MuZe paket po cesté nékdo precist?

Kdyz se pripojite na otevienou Wi-Fi,
muze nékdo vidét, co na ni délate?
Kdo?

Jak funguje web

Co se stane, kdyZ napiSu adresu do prohlize¢e?

Jak funguje web

Co se stane, kdyZ napiSu adresu do prohlizece?

* Prohlizec posle Zadost na konkrétni server.

* Server mé uloZenou stranku a posle zpét Easti stranky (texty,
obrézky...).

* Prohlizec je posklada dohromady.

* Vice servert navzajem propojenych do jednoho celku.

« Nemusi byt vSechny na jednom misté.

* Na téchto serverech jsou pr any sluzby a nase data.
« Provozovatel se staré o chod, / Ay
zalohy, opravy.

* Dostupny odkudkoli pFes internet.

Cloudovy dokument nazivo

+ Simulace dokumentu v cloudu
« Jeden ze skupinky - vlastnik dokumentu.

* Ostatni editofi | komentuijici.
* Vlastnik mize cokoli + pfidéluje opravnéni
« Editofi pii do dokumentu - naraz.

« Komentétori lepi pozndmky.

+ Ukol: Jaké pouzivani mobil{i ve Skole je podle vas pfijatelné?
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Brana do sité

Firewall

« Kontroluje sitovy provoz podle pravidel.
* MiiZe byt v routeru, v serveru nebo v poéitaéi.
* Pracuje s metadaty.

* Podle predem danych pravidel
rozhoduje, co projde a co se zastavi.

Zabezpeceni webové stranky

HTTPS

+ Sifruje prenos mezi prohlize¢em a serverem.
* Nezajistuje divéryhodnost webu.

« Brani odposlechu.

—e—s

GA—=E3 =6

O B hpsy

O & Nezabezpeceno httpy

Zabezpecené zpravy

Koncové Sifrovani (E2E)
« Zpravu dokaze precist jen odesilatel a pFijemce.

* Provozovatel sluzby obsah nevidi.

* Implementovano vyvojarem.

« Kdokoli cizi vidi pouze &

—e—s

B —E3—>

zmét znaka.

KdyZ pouzivam cizi Wi-Fi...

VPN

« Sifruje spojeni mezi mym zarizenim a VPN serverem.

» Komunikace jde Sifrované na VPN server, a az potom na stranky, které
pouZivam.

« Zabrariuje, aby nékdo na
oteviené Wi-Fi vidél mj provoz.

VPN # tiplna anonymita

Kdyz pouzivam cizi Wi-Fi...

>

Tl

Kdyz pouzivam cizi Wi-Fi...

)
@
Ty

="

W >

o

Q.
-

—

wl
Z
Q)

Kdyz pouzivam cizi Wi-Fi

i

MEM
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A.24

Prezentace pro 4. hodinu

Internet véci

a chytra domacnost

Jaka zarizeni kolem sebe mate,

ktera maji pfistup na internet?

Kteréa zafizeni kolem vas pravé ted sbiraji néjaké informace,

aby je pozdéji predala dal?

Chytré zarizeni

« Bézny predmét (hodinky, Zarovka), ktery ma vlastni procesor a senzory.

+ Dokéze vnimat okoli (teplotu, pohyb) a na zakladé toho se samo rozhodnout nebo
vykonat akci.

« Je pripraveno komunikovat s okolim.

N lE

Internet véci (loT)

« Sit fyzickych zafizeni, ktera jsou vybavena softwarem a senzory, aby
se mohla pripojit k internetu.
« Zafizeni komunikuji mezi sebou a se vzdalenymi servery automaticky.

« Cil: sbér dat, ktera se pak vyhodnocuji.

Chytra domacnost

Jeden konkrétni priklad loT.

Cilem je pohodli, automatizace a tspora.

Chytra domacnost

Jak chytra zarizeni komunikuji

KaZdé chytré zafizeni posila informace.
Podle potfeby pouziva riizné zplisoby bezdratové komunikace.

Jak chytra zarizeni komuniku

Kazdé chytré zafizeni posila informace.
Podle potfeby pouZiva riizné zplsoby bezdratové komunikace.
* Wi-Fi
* Pro zafizeni se stalym napdjenim, velka spotieba, vysoka rychlost.
* Bluetooth
« Propojeni na kratkou vzdalenost (v rémci mistnosti), velmi nizka spotreba.
* Sité pro chytrou domacnost
« Protokoly navrzené pro efektivni pfedavéni dat mezi zafizenimi v rémci domu.

Kam zarizeni posila data?
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Kam zarizeni posila data?

Kam zafizeni posila data?

s, s nz

Kam zarizeni posila data?

Chytra domacnost: lokalni vs. cloudova

Lokalni ovladani Cloudové ovladani

« data zlstavaji doma,

« funguje i bez pfipojeni k internetu,
* méné ,.chytrych“ funkci,

* jednodussi, bezpecnéjsi.

« chytré funkce, plénovani, ...
« zavislost na vyrobci a na internetu,
« data mimo vasi kontrolu.

Rizika a paradoxy

Kdo dostava data a proc

« Paradox chytré Zarovky
Zafizeni Coodesils Komu Pro¢
* Zavislost na cloudu a na mobilu.
) Hodinky
« Konec podpory aplikace.
P Zarovka
« Zranitelné zafizeni (kamera, zvonek).
Roboticky vysavaé
Chytré véci = pohodli, ale platime za néj daty a bezpeénosti. Termostat
Kdo dostava data a proc Kdo dostava data a proc
ZaFizeni Coodesils Komu Pro¢ ZaFizeni Coodesils Komu Pro¢
Hodinky kroky; tep; fize spénku Hodinky kroky; tep; féze spénku ‘r'ny"°'."i nebo aplikaciv
Zirovka Zirovka
Roboticky vysavaé Roboticky vysavaé
Termostat Termostat




Kdo dostava data a proc

Kdo dostava data a proc

Zaizeni Coodesils Komu Pro¢
ven: fie codmi | V90D nebo aplikaciv | statistiky a dlouhodobé

Hodinky kroky; tep; féze spanku [ 000 trendy

Zirovka

Roboticky vysava¢

Termostat

Zaizeni Coodesils Komu Pro¢
odlnky el e e spink | Sk neboapliaciy ::::is\yikya dlouhodobé
— s oacee | hototisa
Roboticky vysava&

Termostat

Kdo dostava data a proc

Kdo dostava data a proc

Zafizeni Co odesilé Komu Pro¢
Hodinky ok tep fize spdnku \r/nyro!aa nebo aplikaciv | statistiky a dlouhodobé
) stav; jas/barva; o dalkové ovladani,
L spotieba aplikacivirobce sledovani spotieby
. mapa bytu; délka o .| prehled o dklidu,
Robotickyvysavaé |90 vyrobci neboaplikaci [ 7550 "
Termostat

ZaFizeni Co odesilé Komu Prot
Hodinky coky; teps fize spénku | Wrobcinebo aplikaciv [ statstky a dlounodobé
m trendy
. stav; jas/barva; o dalkové ovladani,
. spotieba aplikacivirobce sledovani spotieby
. mapa bytu; délka o [ prehted o dktidu,

Robotickj vysavaé | gi9P8 vjrobcineboaplikaci | PrEbIect SKK

Termostat ta:!ualrltgplt?ta; stov | oikacivgrobee vadilené ovlédani,
pent; rezim; Gspora energie

Co je pro vés nejvétsi vyhoda a co
nejvétsi riziko chytré domacnosti?

Chtéli byste mit doma chytrou domacnost?

Kdo ma mit pFistup k datim?

Chytra zarizeni v domacnosti

« Jenom my
* Rodina

« Vyrobce

« Stat

* Cizi ¢lovék

« Jaké jsou vyhody chytrych zafizeni? (Co usnadni?)

Chytra zarizeni v domacnosti

Chytra zarizeni v domacnosti

« Jaké jsou vyhody chytrych zafizeni? (Co usnadni?)
« Co 0 vas zafizeni miZe prozradit? (Jaké informace sbira?)

« Jaké jsou vyhody chytrych zafizeni? (Co usnadni?)
« Co 0 vas zafizeni miZe prozradit? (Jaké informace sbira?)

Chytré véci usnadiiuji Zivot, ale vidy zanechavaiji digitalni stopu.
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Pouzité ilustrace a grafika

Soimek - fcilol mtenly i 3en.
Soiky 3, ustrace ygeneroviny Pomi Al (GoogleGemi, 2025 2026,
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A.3 Metodické listy

A.3.1 Metodické listy pro 1. hodinu

Metodicky list k vyuc€ovaci hodiné ¢. 1
Bezdratové pocitacové sité
Cilova skupina: 1. a 2. ro¢nik SS (viceletd gymnézia) Cas: 45 minut

Kli¢ové pojmy: domdci sit, koncové zafizeni, Wi-Fi, router, server, zabezpeceni
PotFebné pomiicky: prezentace ¢. 1, pracovni list &. 1 (PL)

« sn. X -snimek ¢. X v prezentaci (napf. sn. 2-5 =snimky 2 az 5)
« PL & X. - kol & X v pracovnim listu pro préci ve dvojicich ¢ skupinach
« PL X. -kol ¢. X v pracovnim listu pro samostatnou praci Zaka

Po skonceni této vyucovaci hodiny Zak:
« definuje vlastnimi slovy pojmy doméci sit a koncové zarizeni,
« popise funkci Wi-Fi routeru a vysvétli rozdil mezi routerem a Wi-Fi,
« objasni roli serveru v procesu odesilani zprav,

+ porovna otevienou a zabezpecenou Wi-Fi a pojmenuje rizika.

Evokace (5-10 minut)

Cil: Aktivovat dosavadni znalosti ZGkd.

+ sn. 2-5 Otevrete hodinu evokacnimi otadzkami z prezentace.

+ Pro kazdou otazku nechte Zaky chvili premyslet a nasledné vyvolejte kratkou diskuzi.

V této fazi Zaky neopravujte. Zapiste klicova slova na tabuli jako odrazovy mUstek.

Uvédoméni (25-30 minut)

Cil: Predstaveni novych pojmii a jejich aktivni zpracovani.
1. Typy prFipojeni a koncova zafizeni

« sn. 6-7 Zahajte diskuzi o tom, jak se zafizeni pfipojuji k siti. Vyzvéte Zaky, aby porovnali kabelové
a bezdratové pripojeni.

« PL & 1. Z4ci vypisi ve dvojicich nebo skupinkach vyhody a nevyhody obou typti pfipojeni. N&-
sleduje kratké spolecné shrnuti.

+ sn. 8-9 Definujte pojmy domdcisit a koncovd zarizeni.

« PL & 2. Zaciidentifikuji b&Zna koncova zafizeni. Doplfiuji je ve skupinkéch, nebo dvojicich, do
pracovniho listu.
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+ Na co se doptavat:
- ,Vétsina zvds napsala mobil, notebook nebo televizi. Pripojuje se dnes k domdci Wi-Fi jesté néco
jiného?“
Ocekavané odpovédi: chytré hodinky, herni konzole.
- ,Aco v kuchyni nebo pri tklidu? Slyseli jste o chytrych domdcnostech?“
- ZAci by si méli uvédomit, Ze v siti komunikuji i chytré Zarovky, robotické vysavace nebo led-
nicky.

Pojem Internet véci (loT) zatim nezmiriujte. Dbejte, aby Zaci rozliSovali mezi napr. béZnou
»hloupou“televizi (bez konektivity k internetu) a chytrou televizi s konektivitou. Podobné
napr. u robotického vysavace nebo jiného chytrého zarizeni.

2. Bezdratovy prenos a Wi-Fi

« sn. 11 Vysvétlete principy bezdratové komunikace (vyuZiti rddiovych vin).

« PL 3. Béhem vykladu, nebo po ném, zZaci priibézné doplriuji princip bezdratové komunikace.

+ sn. 12-13 Definujte a ujasnéte rozdil mezi technologii Wi-Fi (samotny zplisob bezdratového pre-
nosu) a Wi-Fi routerem (fyzické zarizeni, krabicka).

« PL 4. Béhem vykladu, nebo po ném, Zaci doplni, které vytvari domaci sit.

3. Interaktivni dekonstrukce cesty zpravy

« Cil aktivity: Zaci pochopi nutnost existence aktivnich sitovych prvki (routerti) a centralnich bodi
(serverq).

« Postup na tabuli: Zacnéte tim, Ze na okraje tabule nakreslite dva mobilni telefony (odesilatel a pfi-
jemce).

Krok 1: Lze zaFizeni propojit napfimo?

sn. 14 Zeptejte se Zaku: , Predstavte si, Ze chci poslat zprdvu tady z mého mobilu do mobilu nékoho
z vds. MiZeme se spojit Gplné naprimo, bez niceho dalsiho?“

Diskuze: Z4ci mohou navrhnout Bluetooth nebo kabel. Pfivedte je k limittim: ,A co kdyZ kamaréd
bydli na druhém konci republiky? Dosdhne tam Bluetooth? Natdhneme kabel?“

Vyvozeni: Piimé spojenti je fyzicky neudrzitelné a nerealistické. Potrebujeme v siti aktivni prvek,
ktery data pfevezme a posle spravnym smérem - sn. 15 predstaveni routeru. Do schématu pfi-
kreslete k mobillim Wi-Fi routery a nékolik dalSich routerti mezi né (miZete vyuZit sn. 16 ). Volitelné
naznacte také slepé vétve a ,,zkratky“, abyste ukazali komplexitu sité.

V této fazi budovani schématu zdmérné viibec nezmiriujte zafizeni jako je switch. Pro pochopeni
zakladniho konceptu dorucovani dat by to odvadélo pozornost od hlavniho principu smérovani.
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Krok 2: Kde zprava ¢eka?

Proces dorucovani na tabuli v poloviné zastavte a predloZte Zakiim zésadni logicky problém.
Zeptejte se Zaku: , Staci ndm k doruceni WhatsApp zprdvy jen tyhle routery? Co kdyZ md prijemce
zrovna vybity telefon, nebo vibec neni doma?*

Mylna predstava: Zaci odpovi, Ze si zpravu pamatuje lokalni router u pfijemce nebo odesilatele.
Zeptejte se Zaki: ,Dobre, freknéme, Ze zprdva ¢ekd v mém domdcim routeru. Co kdyZ si ale kamardd
nabije telefon a pripoji se k iplné jiné Wi-Fi siti, treba v kavdrné na druhém konci mésta? Jak by zmého
routeru tu zprdvu dostal?*

Zéci si musi uvédomit, Ze data je nutné centralné uloZit. Zeptejte se jich, zjakého kontextu znaji slovo
server (Casto zmini online hry, kde server udrzZuje svét pro viechny).

sn. 17 Formalné definujte server (zafizeni poskytujici sluzby a trvajici uloZeni dat). Doprostred
schématu na tabuli dokreslete server ( sn. 18 ; pfipadné vice pro rGizné sluzby - napt. jeden pro
WhatsApp, druhy pro Facebook, |ze vyuZit sn. 19 ).

« Dokonceni: Vezméte barevnou kridu/fix a vyznacte skutecnou trasu komunikace:
odesilatel » routery - server (uloZeni).
Druha cesta, kdy pfijemce zjistuje pritomnost novych zprav: pFijemce » routery - server. Pokud
zpréva existuje, pak server - routery - prijemce.

4. Bezpecnost v siti

+ sn. 20-21 Vysvétlete rozdily mezi otevienou (napf. verejna Wi-Fi v kavarné bez hesla) a zabezpe-
Cenou siti (domaci Wi-Fi chranéna heslem).

+ Naco se doptavat:

- ,Pro¢ muZe byt nebezpecné pripojit se k volné Wi-Fi v ndkupnim centru a prihldsit se tam do
banky nebo na socidlni site?“

« Zdlraznéte rizika: moZnost odposlechu komunikace, podvrZeni faleSnych webovych stranek, na-
padeni samotného zafizeni.

« PL 5. ZAacina zavér urdi, &im je oteviena Wi-Fi sit rizikova, &im7 si rizika prakticky zafixuji.

Reflexe (5-10 minut)
Cil: Upevnit nové poznatky, propojit je a overit, zda Zaci dosdhli vyukovych cild.

+ sn. 22-26 Shrnuti pomoci otazek z prezentace.

Na sn. 25 upozornéte na dialogové okno systému Windows pfi pripojovani se k oteviené Wi-Fi
a hlasku ,Informace, které posilate pres tuto sit, mozna uvidi i jini lidé.“ Zarover s Zaky vedte kratky
dialog o automatickém pfipojovani k Wi-Fi - kdy ano (dlivérné, zabezpecené sité) a kdy ne (verejné,
nezabezpecené sité - otevienou Wi-Fi mUZe Gtocnik vytvorit kdekoli, jejich mobil se pak sam pfipoji
a zacne komunikovat; u zabezpecené sité musi itoCnik nastavit stejné heslo).

Jak spolu souviseji

sn. 27 Dvojicim nebo skupindm zadejte dvojice (napt. router - internet).
Ukol: BEhem 2 minut vymyslet jednu vétu, kterd oba pojmy logicky a fakticky spravné propojuje.
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A.3.2 Metodické listy pro 2. hodinu

Metodicky list k vyuc€ovaci hodiné ¢. 2

Prenos dat v sitich
Cilova skupina: 1. a 2. ro¢nik SS (viceletd gymnézia) Cas: 45 minut

Kli¢ové pojmy: IP adresa, paket, smérovani, sitovy protokol
PotFebné pomiicky: prezentace . 2, pracovni list . 2 (PL), 1x aktivita s pakety

sn. X -snimek €. X v prezentaci (napf. sn. 2-5 =snimky 2 az 5)
PL &% X. - kol & X v pracovnim listu pro praci ve dvojicich & skupinach
PL X. - kol €. X v pracovnim listu pro samostatnou praci Zaka

Po skonceni této vyucovaci hodiny Zak:
« definuje Gcel IP adresy a zdiivodni, proc ji v siti potfebujeme,
« vysvétli na zdkladé analogie dlivody, proc se data pred prenosem déli na mensi ¢asti (pakety),

- identifikuje v ramci fyzické simulace problémy, které mohou pri pfenosu dat nastat (napf. za-
hlceni uzlu, ztrata paketu, prichod pakett ve Spatném poradi),

« vysvétli vlastnimi slovy pojem sitovy protokol jako nezbytnou sadu pravidel pro komunikaci.

Evokace (5-10 minut)
Cil: Navédzat na predchozi hodinu a vytvorit kognitivni konflikt - jak router poznd, kam data poslat?
« sn. 2-5 Otevrete hodinu evokacnimi otdzkami z prezentace.
+ Pro kazdou otazku nechte Zaky chvili premyslet a nésledné vyvolejte kratkou diskuzi.
sn. 4 Zde mizZe byt Zakiim ndpovédou screenshot YouTube prehravace a linky indikujici, jaka
Cast videa je nactena ale jesté neprehrana (svétle Sedy pruh).

V této fazi Zaky neopravujte. Zapiste klicova slova na tabuli jako odrazovy mustek.

Uvédomeéni (25-30 minut)

Cil: Pochopeni adresovdni, fragmentace dat a proZiti fyzické simulace smérovani.
1. Paketovy prenos

« sn. 6 Zeptejte se Zaku: ,Kdy? data dorazi do routeru, podle ¢eho se rozhoduje, kterym smérem
pokracuji?“
Na zakladé jejich Gvah a navrhi plynule prejdéte k definici IP adresy - sn. 7 (zmirite pouze IPv4
pro jednoduchost).
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Zéci v tuto chvili jiZ védi, podle éeho sit poznd, kam md data dorucit. Nyni je potfeba vyresit problém, jak se
tam data fyzicky dostanou, kdyZ je odesilany soubor prilis velky na to, aby prosel siti nardz. K tomu slouZi
ndsledujici pribéh.

Prevoz dinosaura (6 minut)

sn. 8 Uvedte Zaky do role: ,Predstavte si, Ze jste feditelé muzea...

PL ?& 1. Nechte Zaky ve skupinkach (2-4 Zaci) pracovat na Uloze a) a b). Nasledné se Zaky disku-
tujte jimi navrhovana resent.
Ocekavané Feseni: Zaci by méli pfijit na to, Ze je nutné vytvofit vérnou fyzickou kopii (napF. 3D tis-
kem) a tu prevézt.
Jak reagovat na alternativni napady:

« Ndvrh VR (virtudlnirealita): Odmitnéte s tim, Ze muzeum trva na hmatatelném fyzickém zazitku
v realném méfritku.

« Ndvrh pustit lidi primo do depozitdre: Zamitnéte z bezpecnostnich diivodd (nutnost udrZovat
prisné klimatické podminky pro ochranu krehkého originélu).

Jakmile mate od Zakl ocekavané resent, prejdéte na sn. 9 .

NeZ prejdete k dalSimu obrazku, uvedte problém - cela kopie dinosaura se nevejde do kamionu a ne-
projde dvefmi muzea.

sn. 10 Zaci logicky navrhnou, Ze se model musi rozebrat na mensi &asti (kosti) a d4t do krabic.

Nyni poloZte navodnou otéazku: , Skvélé, rozloZili jsme ho do krabic. Ale podivejte se na ten zmatek. Co
se stane, aZ tuhle hromadu kosti dovezeme na misto? Jak poznaji, co kam patii?“ Tim si perfektné pri-
pravite pidu pro dalsi nezbytny krok - nutnost krabice ocislovat a opattfit instrukcemi. NezZ zaCnete

cokoliv spolecné fesit, vyzvéte Zaky, at ve skupinkéch vypracuji podulohu c) v PL.

sn. 11 Ocekavané reSeni: BEhem nasledného sdileni odpovédi by Zaci méli prijit s napadem, Ze
krabice se musi nejen oCislovat, ale idealné i oznacit celkovym poctem (napr. ,krabice 5 ze 120%),
a Ze se k nim musf priloZit planek ¢i ndvod.

Zde je cilem, aby si Zaci sami odvodili naprostou logickou nutnost poradovych Cisel a informace
o celkovém mnoZstvi. Zdlraznéte jim, Ze bez tohoto reseni by v muzeu bud vznikl zmutovany
dinosaurus, nebo by pfi prebirani vilbec nepoznali, Ze jim cestou jedna krabice vypadla.

Zeptejte se tridy: ,Mdme desitky ocislovanych krabic. NaloZime je vSechny do jednoho obrovského ka-
mionu, nebo je posleme vice mensimi auty? A musi jet vSechna auta stejnou trasou?“

sn. 12-13 O&ekavané feSeni: Zaci zpravidla odvodi, 7e pouZiti vice aut je flexibiln&j3i. Stejné tak
by méli navrhnout, Ze auta mohou jet rdiznymi cestami (napr. aby se vyhnula zacpé na délnici nebo
nehodé).

Nechte Zaky, at si sami obhdji, Ze rozdéleni nakladu do vice nezavislych vozidel, kterda mohou

ménit trasu podle aktualni situace, je to nejchytrejsi a nejrychlejsi reseni.

sn. 14 Dramatizujte situaci: ,Ale ne! Auta dojela, muzeum kostru sloZilo podle ndvodu, ale dinosau-
rovi chybi ocas! Jedno auto mélo po cesté nehodu (nebo uvizlo v zdcpé). Co ted?“
sn. 15 Ocekavané FeSeni: Zaci logicky navrhnou, Ze muzeum zavold zpét do depozitéaFe, nahlasi

wer s

chybéjici ¢isla krabic a nechd si poslat pouze ten chybéjici ocas (nikoliv celého dinosaura znovu).

J

90




Zde aktivita vrcholi. Upozornéte Zaky na to, jak genidlni feSeni pravé vymysleli - kdyzZ se cestou
ztrati jedna krabice, nemusime prevazet celou kostru znovu od zacatku, ale vyZzadame si jen ten
jeden maly chybéjici kousek. Zaroven depozital ma stale z ¢eho vyrobit dalsi repliky, nepfislo se
o original.

» sn. 16 Definujte novy pojem - paket a jaké ma zakladni ¢asti.
« Nechte Zaky vypracovat ve skupinkach Glohu PL :&2. a PL & 3.
« Krétce preloZte napady 74k z redlného svéta do sitové terminologie:
- Kostra dinosaura Predstavuje jakykoliv soubor (fotku, video, webovou stranku), ktery chceme
poslat.
- Vérna kopie v depozitari: Sité neposilaji originaly (ty zlistavaji u odesilatele/na serveru), ale
tvofi a odesilaji jejich kopie.
- Rozebrani na kosti: Soubor nelze poslat v kuse. Odesilané data se déli na mensi kousky -
pakety.

- 0Odislovani krabic: Kosti bez ndavodu by byly k ni¢emu. Kazdy paket ma proto i druhou ¢ast -
dopliiujici informace (metadata). To je ,,popisek na krabici“: kdo to posila, komu a v jakém
poradi se to ma sloZit.

- Auta na riznych trasach: Pakety neputuji jednou fixni trasou. Sit (routery) jim dynamicky
hleda cestu.

- Chybéjici ocas: Pokud paket cestou ,odpadne“ (napt. ho zahlceny router zahodj), cilové za-
fizeni si vyZadé jeho opétovné zaslani.

Szaky muzZete rozvést kratkou diskusi na téma, jestli se mizZe néjaky paket ztratit a co by k tomu
mohlo vést.

2. Smérovani dat

Fyzicka simulace sité (klicova aktivita - 15 min)

Priprava a pravidla:

« Role a rozestaveni: Do prostoru tfidy je rozmisténo 10 dobrovolnik( podle schématu topolo-
gie.

- Koncova zafizeni: K1, K2 (klienti) a S (server).

- Smérovace: Sedm zaku v rolich R1 aZ R7.

« Vybaveni uzlii: Kazdy smérovac obdrZi svou specifickou smérovaci tabulku (viz pfiloha),
ktera definuje jeho rozhodovaci logiku.

« Role pozorovatelii: Ostatni studenti sleduji tok dat a zaznamenavaji anomalie (napt. ¢ekaci
doby nebo kumulaci paket0).

Schéma
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Prubéh aktivity

Zahajte aktivitu tim, Ze listecek (paket) E date zZakovi @, nechéte ho precist komu paket

posila. Nasledné se ho zeptejte ,Komu paket budes preddvat? Muzes ho predat primo prijemci?“
- Nem(iZe, predd jej(R2).
Z4ka zastavte v moment, kdy obdrZi paket. Zeptejte se ho, s kym mize komunikovat

pfimo (pouze (K2)a(R4)) a komu paket pfedd - podle smérovaci tabulky (R4, protoZe pa-
ket mifi do S ].

Minimalné v zacatku udavejte ,takt, jakym si maji pakety predavat, aby nevznikl chaos.

Jakmile paket | #1 |dorazi k[ R5), predejte (K1) paket #2 .

Toto vyckani je dlleZité, aby@v Gvodu mylné neinterpretoval prvni ¢ast zpravy jako ho-
tovou odpovéd.

Mezitim dorazi paket( #1 |k Zakovi @ JelikoZ je iék@ prijemce, mél by si sdm precist zpravu.
Pokud to neudgl3, vyzvéte jej. Také se ho zeptejte, jestli pro (K2] mé jak odpovédét - nema,
predate mu paket | #3 |

Zékovi (K1) predejte postupné pakety (#4 |, #5]a[ #6 .

Zékovi @ predejte viechny pakety s oznacenim | #X | Dejte mu pokyn, aby je postupné posilal
do sité (napt. kazdé dvé vteriny).

Jakmile paket | #6 |ma 7ak (R3], miZete 74kovi K2 ] predat paket | #7 ).
Jakmile paket[ #6 | m4 74k (S ), miZete predat Zakovi S ] paket  #8 |

Server@ nyni na (opakovanou) 2édost@ (paket | #7 ) miize odpovédét, postupné mu pre-
dejte pakety #l a[#10).

Po obdrZeni| #10 | 7akem K2 ] mu pFedejte k odeslani| #11 |.

Debriefing simulace: Ptejte se pozorovateld i aktérd:

Pro Zaka K2: ,Kdy?Z jsi dostal paket 1, mohl jsi ho predat prijemci S pfimo? Pokud ne, ptes koho
musela tvoje zprava jit?“

Pro Zaka R2: ,Podle ¢eho jsi védél, Ze mas paket od K2 pfedat pravé uzlu R4, a ne nékomu jinému?“

Pro Zaka S: ,,Kdy? ti dorazil paket 1 (ten prvni), védél jsi hned, jak na néj odpovédét? Co jsi k tomu
potreboval?“

Pro Zaka K1: ,,Co se zacalo v siti dit v momenté, kdy jsi zacal posilat pakety X?

Pro aktéry i pozorovatele: ,Na zakladé této zkuSenosti - co se pravdépodobné déje v redlném
internetu, kdyZ se data (napr. video) nacitaji pomalu nebo se prenos zastavi?“

Zreflektujte, Ze presné takto se chova realny internet (data nechodi poporadé, cesty se ucpavaji). Nechte
Zaky vyplnit PL 4. .

sn. 21-24 Po simulaci se zeptejte Zaka, jakymi pravidly se museli pfi pfedavani listecka fidit (napf. znat
cil, posilat postupné). Vysvétlete, Ze v redlném svété se témto dohodnutym pravidlim fika sitovy pro-
tokol. Upozornéte na primou spojitost s tim, co uz znaji: Zkratka IP znamena , Internet Protocol“ - tedy
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presné ten zakladni soubor pravidel pro adresovani a dorucovani paketd, ktery si pravé fyzicky vyzkou-
Seli. Zacivyplni PL 5. a PL :&%6. .

Reflexe (odhad: 5-10 minut)
Cil: Ovéreni pochopeni hlavnich pojmd.

« sn. 25-31 Spustte pfipraveny kviz, ktery zopakuje zakladni definice z této hodiny.
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Materialy k aktivité pro 2. hodinu

Poznamka: NiZe uvedené vyukové materidaly a karty slouzi k realizaci simulace
sitového provozu (smérovdni paketi) v rdmci 2. vyucovaci hodiny.

Smérovaci tabulky Karty pro zaky v roli sifovych routert.

Smérovaci tabulka pro R1 Smérovaci tabulka pro R2
Cil | Akce Cil | Akce
S R3 (pri fronté R4) S | R4
KL | K1 K2 | K2
Jinak | R4
Smérovaci tabulka pro R3 Smérovaci tabulka pro R4
Cil | Akce Cil | Akce
S [R5 Kl |R1
Jinak | R1 K2 |R2
Jinak | R6 (pfifronté R2)

Smérovaci tabulka pro R5 Smérovaci tabulka pro R6
Cil | Akce Podminka | Akce
S |[R7 3 R5
Jinak | R3 (pfifronté R6) K1 nebo K2 | R4
Router je velmi pomaly. Jinak RS

NeZ predas zpravu, napocitej do 5.

Smérovaci tabulka pro R7

Podminka | Akce
S S
K1 nebo K2 | RS
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Pakety Fyzické reprezentace posilanych dat (zprav), které koluji v siti mezi

zaky a jsou prenaseny podle pokynii ve smérovacich tabulkach.

#1 #2
K2 —S Kl1—S
CAsT: 1/1 CAST: 1/4
Obsah: Obsah:
Mé&m néco ke stazeni? Mam pro K2 duleZitou zpravu. UloZ...
#3 #4
S— K2 Kl1—S
CAsT: 1/1 CAST: 3/4
Obsah: Obsah:
Nemas Zadné nové zpravy. Tyka se naseho spolecného...
#5 #6
Kl1—S Kl1—S
CAST:2/4 CAST: 4/4
Obsah: Obsah:
...ji, aby si ji mohl stdhnout... projektu Omega. Schlizka bude v pét.
#7 #8
K2 — S S—K1
CAsST:1/1 CAsT: 1/1
Obsah: Obsah:
Mé&m néco ke stazeni? UloZeno!




#9 #10
S— K2 S— K2
CAST: 1/2 CAST: 2/2
Obsah: Obsah:
Ma&s3 tu zpravu od K1 k projektu Omega. Zprava: Schlizka bude v pét.
#11 #X
K2—S K1 — K3
CAsT: 1/1 CAST: 1/1
Obsah: Obsah:
Vse doruceno. Dékuji. Aktualizace systému 1.0.4.
#X #X
K1 — K3 K1 — K3
CAST: 1/1 CAST: 1/1
Obsah: Obsah:
Hledam uzel K3. Ping
#X #X

K1 — K3

CAsT: 1/1

Obsah:
Odesilani diagnostickych dat 84 %

K1 — K3

CAsT: 1/1

Obsah:
Kontrola dostupnosti tiskarny v siti.




#X

K1 — K3

CAST: 1/1

Obsah:
RE: Nabidka vyhodného pojisténi.

#X

K1 — K3

CAST: 1/1

Obsah:

PoZadavek na synchronizaci casu.

#X

K1 — K3

CAsT: 1/1

Obsah:

Hleddm nejblizsi volny server.

97




Checklist pro pozorovatele Seznam cilenych otézek a tikoli pro zaky, ktefi se
primo netcastni aktivni simulace. Slouzi k zaznamenavani chovani sité, sledovani
chyb v prenosu a udrzeni pozornosti celé tridy.

Pozorovatel klientt
Sleduj

« 7Ze klient dostava pakety postupné a nema prehled o celé zpravé,
« jak reaguje na kazdy jednotlivy paket.
Ootazky

« Jak klient poznal, Ze uZ dostal viechna data, i kdyZ nevidél jejich cestu?

« Co by se stalo, kdyby potvrzeni o uloZeni nepfislo, i kdyZ data k S dorazila?

Pozorovatel serveru
Sleduj

+ nazakladé ceho server reaguje,
« jestli fesi cestu a poradi paketu.
otazky

« Co vSechno server nemusel védét, aby mohl spravné odpovédét?

« Reagoval by server jinak, kdyby data pfisla jinou cestou?

Pozorovatel routeru
Sleduj jeden z routerti R1, R4 nebo R5

« podle ¢eho router rozhodoval, kam paket posle,

« jestli kouka obsah zpravy.
otazky

« Na zékladé jaké informace se router rozhodoval?

« Védél router, jestli paket skutecné dorazi do cile?
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Pozorovatel cesty pakett
Sleduj

« jestli pakety chodi stejnou nebo rliznou cestou,

« kde se nejvic zdrzuji.
otazky

+ Pro¢ nemusely vSechny pakety jit stejnou cestou?

« Co sit ziska tim, Ze existuje vic mozZnych cest?

Pozorovatel chovani sité
Sleduj

« situace, kdy pakety nepfijdou hezky po sobé nebo hned,

« co se s takovou situaci stane dal.
otazky

« Co se v siti stalo, kdyZ pakety dorazily pozdé, vickrat, nebo v jiném poradi?

« Jak sit poznala, Ze ma pockat, zopakovat prenos, nebo pokracovat?

Pozorovatel provozu v siti
Sleduj

« kde se pakety hromadi,
« které Casti sité jsou mélo vyuZité.
otazky
« Kde byla sit nejvic zatizena a pro¢ pravé tam?

« Znamena malo vyuZity router, Ze je zbytecny?
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Mapa sité Schéma rozestaveni jednotlivych zaku (uzli) v ucebné, které definuje
topologii simulované sité a predstavuje oporu pro ivodni instruktaz.
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A.3.3 Metodické listy pro 3. hodinu

Metodicky list k vyuc€ovaci hodiné ¢. 3

Bezpecnost v sitich a ochrana dat
Cilova skupina: 1. a 2. ro¢nik SS (viceletd gymnézia) Cas: 45 minut

Klicové pojmy: cloud, pristupova prava, firewall, HTTPS, koncové Sifrovani, VPN
PotFebné pomiicky: prezentace ¢. 3, pracovni list €. 3 (PL), Cisté papiry a lepiky (post-it)

sn. X -snimek €. X v prezentaci (napf. sn. 2-5 =snimky 2 az 5)
PL &% X. - dkol & X v pracovnim listu pro praci ve dvojicich & skupinach
PL X. - kol €. X v pracovnim listu pro samostatnou praci Zaka

Po skonceni této vyucovaci hodiny Zak:

« vysvétli na zakladé simulace princip sdileného cloudového dokumentu a zhodnoti riziko pri-
stupu spravce (poskytovatele) k uzivatelskym datiim,

« aplikuje princip fungovani firewallu na konkrétni pfiklady sitového provozu a rozhodne, zda
komunikaci propusti nebo zastavi,

« porovna Uroveri soukromi pri pouZiti nesifrovaného spojeni, HTTPS a E2E Sifrovani (identifi-
kuje, co vidi atocnik),

« zvoli a obhaji adekvatni bezpecnostni nastroj (VPN, E2E, HTTPS) pro zadané kazdodenni situ-
ace.

Evokace (5-10 minut)
Cil: Zopakovat klicové pojmy z minulych hodin a otevrit téma odposlechu dat.
+ sn. 2-6 Otevrete hodinu evokacnimi otazkami z prezentace.

Odpovédi na posledni dvé otazky vytvori prirozeny prechod k dneSnimu tématu bezpecnosti.

Uvédoméni (25-30 minut)

Cil: ProZiti principu cloudu a sezndmeni se zékladnimi ndstroji ochrany dat.
1. Jak funguje web

« sn. 7-8 Kratce vysvétlete princip komunikace prohlize¢-server. Zaci nasledné samostatné vyplni
PL1..

+ sn. 9 Predstavte Zakiim pojem cloud.
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Cloudovy dokument nazivo (5 minut)

+ sn. 10 Rozdélte zaky do skupinek. KaZzdé skupiné dejte jeden Cisty papir a post-it listecky - pa-
pir pfedstavuje jejich sdileny cloudovy dokument. Urcete jednoho Zaka ve skupiné jako vlast-
nika. Vlastnik rozdéli role

- editor - do dokumentu piSe vlastni tuzkou,

- komentujici - do dokumentu psat nesmi, mizZe pouze lepit listecky s vlastnim komenta-
fem.

Zadejte téma, které podniti diskuzi mezi Zaky (napf. ,,Jaka pravidla pro mobily by méla platit
ve skole?“). VSichni editofri i vlastnik mohou do papiru psét soucasné - simuluji tak spolecnou
préci v redlném case z rGznych zafizeni. Komentujici do dokumentu nahliZi a lepi listecky se
svym komentarem k vyroktm spoluzaka.

V pribéhu prace nenapadné pobidnéte nékteré editory, aby zacali tvorbu dokumentu myslné
»sabotovat® (napr. psat nesmysly).

Cilem je vyvolat situaci, kdy musi vlastnik dokumentu zasdhnout a realné snizit jejich
opravnéni (napr. jim sebrat propisku a povolit jen ¢teni/komentovani).

Zatimco skupiny pracuji, prochazejte tfidou. Zcela bez komentare obcas do nékterého doku-
mentu néco pripiste nebo do néj nalepte barevny ,post-it* listecek.

Své zasahy nijak nevysvétlujte, tvofite tim kli¢ovou nahrdvku pro naslednou reflexi.

Reflexe aktivity:

« Ptejte se Zak{ na otazky

- ,Kdo vsechno vidél do vaseho dokumentu?*
Oc¢ekavana odpovéd:: My ve skupiné.

- ,Amohli by nahliZet spoluZdci z jiné skupiny?“
Ocekavana odpovéd: Ne, nemaji opravnéni

- ,Ajak je mozZné, Ze jG jsem do néj mohl psat a Cist ho, i kdyZ jste mi nedali oprdvnéni?“

« Dovedte Zaky k uvédoméni, Ze ucitel v této he predstavoval poskytovatele cloudu (Google/Micro-
soft), ktery ma k datlim na svych serverech fyzicky pfistup vZdy, pokud nejsou Sifrovana na strané
klienta.

2. Ochranné mechanismy

« sn. 11 Plynule navaZte na fizeni pfistupu. Vysvétlete funkci firewallu.

« sn. 12 Nazédkladéjednézotazek v Gvodu vysvétlete potrebu Sifrovani komunikace mezi serverem
a prohlize¢em (HTTPS). Zminte, Ze HTTPS je protokol.

« Zécivypracuji PL &% 2. .
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U kazdé otazky poZadujte od zZakl odlvodnéni jejich zavéru.

Navrhované reSeni:
a) Nova aplikace odesila velké mnoZstvi dat na cizi sluzbu.

- Rozhodnuti: Zastavit (nebo se alespori dotazat uZivatele).

- Od0vodnéni: Je to podezielé chovani. MlZe jit o spyware nebo virus, ktery se snazi
ukrast vase soukroma data (hesla, fotky) a odeslat je Gtocnikovi.

b) Nékdo se pokousi vzdalené pristoupit k vaSemu pocitaci.

- Rozhodnuti: Zastavit.

- Odivodnéni: Neautorizovany pristup zvenci je nejvétsi bezpecnostni riziko. Fi-
rewall by mél standardné blokovat viechny nevyZadané prichozi pokusy o spojent,
aby se hacker nedostal do systému.

c) Operacni systém chce stahnout oficialni aktualizaci.

- Rozhodnuti: Pustit.

- Oduivodnént: Jde o divéryhodny zdroj. Aktualizace jsou nezbytné pro opravu chyb
a zabezpeceni systému. Firewall ma tyto znamé procesy vyrobce na seznamu po-
volenych vyjimek.

d) UZivatel otevira webovou stranku pres HTTPS, ale obsah je Skodlivy.

- Rozhodnuti: Pustit (Tady pozor!).

- Oduivodnéni: Firewall kontroluje ,,dopravu® (odkud a kam data jdou), ale nevidi
dovnitr zasifrovaného obsahu stranky. Firewall pozna, Ze jdete na web, a povoli to.
Samotny Skodlivy kdd (virus na strance) musi zachytit az antivirus nebo prohlizec.

Zeptejte se 7aka, jestli si mysli, Ze HTTPS postacuje na bezpecné zasilani zprav po internetu - ne-
postacuje, do zpravy miZe vidét provozovatel serveru.

sn. 13 Zavedte pojem ,koncové Sifrovani®, k popsani vyuZijte obrazek v prezentaci. Upozornéte

Zaky, Ze pokud vyvojar neimplementoval koncové Sifrovani, oni jako uZivatelé nemaji mozZnost
si je zapnout; stejné jako HTTPS. Zaroven Zaky upozornéte, Ze koncové Sifrovani neni protokol,
ale pouze zpUsob zabezpeceni komunikace. MliZete se odkazat na populdrni komunikatory (napf.
WhatsApp, Viber), které koncové Sifrovani maji.

Zaci zpracuji PL & 3. .

sn. 14 PripopisovaniVPN se vyhnéte abstraktnimu IT pojmu ,,zabezpeceny tunel®. Vysvétlete VPN
radéji jako prostfednika. Zmirite, Ze VPN také neni protokol, jde o sluzbu/koncept zabezpeceni
dat. K navdzdni a udrZeni tohoto spojeni vSak VPN pouZivd konkrétni sitové protokoly. Demonstrujte
jak takova komunikace probiha ( sn. 15-20 ).
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- KdyZ jste na verejné Wi-Fi (napf. v kavarné), VPN vezme vase data, zasifruje je a posle je
na svij vlastni bezpecny server. AZ z tohoto serveru je posle dal na web, ktery chcete na-
vstivit. Pfipadny Gtocnik na kavarenské siti vidi jen to, Ze od vas odchdzi data, ale nevidi,
co je uvnitr ani kam to ve finale jede. Vidi pouze Ze ,,néjaka“ data odchazi na VPN server.

- Zasadni moment hodiny: dlirazné Zaky vyvedte zomylu, Ze VPN znamend absolutni ano-
nymitu. Hacker v kavarné vase data sice nevidi, ale samotny provozovatel VPN serveru
ano. Nejsou na internetu neviditelni.

MdZete také zminit vedlejsi efekt pouZiti VPN - zména zddnlivé polohy uZivatele podle IP adresy
VPN serveru.

Reflexe (odhad: 10 minut)

Cil: Upevnéni znalosti prostrednictvim rolové hry na ,internetového detektiva“ a vyvraceni béZnych myti
0 anonymiteé.
sn. 21 Zadejte tiidé roli: ,Predstavte si, Ze jste internetovy detektiv. SnaZite se zjistit, co déla clovék
pfipojeny k vefejné Wi-Fi.“ Pokladejte otazky a vedte diskuzi:
« Co muZete vidét vZdy - i kdyZ se komunikuje Sifrované? (Napr. metadata, velikost pakett, s kym pro-
biha spojent).
« Co vidite jen tehdy, pokud neni pouZito Zadné Sifrovdni? (Pfesny obsah zprav, hesla, prohlizené ob-
razky).

« Co neuvidite nikdy - i kdybyste méli nejlepsi vybaveni? (Obsah zprav chranénych E2E Sifrovanim).

Vyvraceni miskoncepci: Na zavér hodiny poloZte dvé kritické otazky:

WVyresi VPN vSechny bezpecnostni problémy?“ (Ne, chrani jen pfenos po server VPN, nezabrani
napf. phishingu nebo stazeni viru).

»Je anonymni rezim v prohliZzeci opravdu anonymni?“ (Ne, pouze neuklada historii do vaseho po-
Citace. Poskytovatel internetu i navstiveny web vas stale vidi).

Zakoncete hodinu otazkami z sn. 22 .
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A.3.4 Metodické listy pro 4. hodinu

Metodicky list k vyu€ovaci hodiné ¢. 4

Internet véci a chytra domacnost

Cilova skupina: 1. a 2. ro¢nik SS (viceletd gymnézia) Cas: 45 minut
Klicové pojmy: chytré zafizeni, Internet véci (IoT), chytra domacnost, cloudové a lokalni ovladani, shér
osobnich dat

PotFebné pomiicky: prezentace ¢. 4, pracovni list &. 4

+ sn. X -snimek €. X v prezentaci (napr. sn. 2-5 =snimky 2 az5)
« PL & X. - kol & X v pracovnim listu pro préci ve dvojicich & skupinach
« PL X. -kol ¢. X v pracovnim listu pro samostatnou praci Zaka

Po skonceni této vyucovaci hodiny Zak:

rozlisi béZna koncova zafizeni od ,chytrych“ zafizeni na zakladé jejich schopnosti pracovat
a reagovat automaticky.

porovna moznosti ovladani chytrych zafizeni (pfimo z mobilu lokalné vs. pres cloud vyrobce)
a zhodnoti jejich vyhody a rizika.

vysvétli tzv. paradox chytré Zarovky (zavislost na nepreruseném fyzickém napéjeni).

identifikuje a kriticky zhodnoti, jakd osobni data vybrana chytré zafizeni sbiraji a komu je
odesilaji.

Evokace (5-10 minut)
Cil: Uvédomeéni si vSudypritomnosti chytrych zarizeni a definovdni jejich zdkladnich znakd.
« sn. 1-2 Otevrete hodinu evokacnimi otazkami z prezentace.
Zapiste vSechny Gvodni napady Zakl na tabuli, aniz byste je hned opravovali. Tento seznam
pak vyuZijte jako Zivy priklad pro zbytek hodiny, na kterém si Zaci sami odvodi, zda a komu
jimi zminéna zafizeni data skutecné posilaji.
Uvédomeéni (odhad: 25-30 minut)
Cil: Pochopeni principd komunikace v 0T, zdvislosti na cloudu a analyza tok( dat.
+ sn. 3 Definujte pojem ,,chytré zafizeni“.

« PL & 1. Zaciroztfidi seznam zafizeni podle toho, zda je ¢lovék pouZiva aktivné (napf. notebook,
mobil), nebo zda pracuji a reaguji sama (chytra Zarovka, senzor, roboticky vysavac).
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Mobil, notebook - vyZaduji aktivni povel ¢lovéka. Bez néj samostatné neplni svij hlavni Gcel.
dverni senzor, teplomér v chytré meteostanici, roboticky vysavac - presné splruji definici
(samy posilaji data a prijimaji pokyny). Pracuji samostatné na pozadi.

Chytréa Zarovka, chytra zasuvka, smartwatch (chytré hodinky) - u téchto zafizeni uznejte 7a-
kiim obé odpovédi, pokud je dokéaZou logicky obhdjit. Pravé na nich lze nejlépe demonstrovat
podstatu chytré domacnosti.

« PL 2. Zacivyplni samostatné. Zcela postacujici je definice z prezentace.
+ sn. 4 Definujte pojem ,internet véci“ a uvedte priklad - sn. 5-6 chytra doméacnost.

« sn. 7-8 Kratce diskutujte se Zaky, jaké bezdratové moZnosti propojeni znaji (Wi-Fi, Bluetooth). Na
zakladé jejich zkuSenosti dejte dohromady vlastnosti technologii (rychlost vs. spotfeba). Na zavér
zminte sité pro chytrou domécnost (napf. Zigbee). Jde o specifické sité navrZené pro efektivni do-
sah v budovéach - zafizeni si data predavaji navzajem (tzv. mesh topologie), takZe zprava ,doskace“
i do vzdalenych koutd domu.

Diskuze: kam putuji data z chytrych zafizeni? sn. 9-15 Zahajte s Zaky postupné budovani komuni-
kacni cesty. Zamérné vynechte sloZité technické protokoly a soustfedte se Cisté na logiku toho, kudy data
putuji (lokalni sit vs. internet).

+ sn. 9-10 UkaZte komunikaci chytrych hodinek s telefonem a zeptejte se: , Ziistdvaji data jen v te-
lefonu, nebo jdou nékam dél?“ Z4ci vétsinou tvrdi, Ze nikam dal nejdou.
Jak reagovat: Zeptejte se jich, jak je tedy mozné, Ze v aplikaci vidi srovnani aktivity se svymi pra-
teli, nebo maji zélohovanou historii krokd pfi koupi nového telefonu. Dovedte je k uvédoméni, Ze
data musi odchazet na server (do cloudu).

« sn. 11 Preneste tuto logiku na chytrou doméacnost. Zeptejte se: ,,Komunikuje ndm Zdrovka stejné
jak hodinky?“ Nejcastéji nekomunikuje. Stejné tak by bylo nekomfortni neustéle se pripojovat k Za-
rovce pri potrebé zménit jeji barvu.

« sn. 12 Cast&ji se uplatfiuje varianta, kdy Zarovky jsou pfipojeny k centralnimu vysila&i - Wi-Fi rou-
ter, pres ktery jsou ovladany z telefonu.

« Zeptejte se: , Potrebujeme u Zarovky, aby svd data o sviceni posilala nékam na server?“
Ocekavana reakce: Zaci budou namitat, e je to zbyte¢né.
Jak reagovat: Navedte je na myslenky dlouhodobych statistik, méreni spotfeby elektfiny nebo
nutnosti ovladat svétlo z jiného zafizeni (napr. z notebooku, ktery s Zarovkou neni pfimo sparo-
vany).

«+ sn. 13 Navedte zaky k mySlenkam na zpusoby, jak se data ze Zarovky dostanou na server. Nej-
snazsi cesta je, Ze tam Zarovka data po3le sama.

« sn. 14 KdyZ Zarovka umi na server data zapisovat, co brani tomu, aby ji server daval pokyny. Po-
loZte tridé zédsadni otazku: , Co ziskdme tim, kdyZ nebudeme ddvat pokyny domdcimu routeru, ale
posleme pokyn na server nékde v internetu, ktery pak sam naridi nasi Zarovce, aby se rozsvitila?“
Zaci musi pfijit na to, Ze toto je ten moment, ktery ndm umoZfiuje ovladat domacnost na dalku,
i kdyZ jsme zrovna na druhém konci svéta a nejsme pripojeni na domaci Wi-Fi.

Brainstorming: zpusoby ovladani a rizika

Nyninechte Zdky ve skupindch vypracovat PL & 3. .Nazékladé predchozidiskuze by uz méli byt schopni
jasné odlisit lokalni ovladani (jsem doma na stejné Wi-Fi) a cloudové ovladani (ovladam zvenci pres
server). Provedte s nimi brainstorming o vyhodéach a predevsim bezpeénostnich rizicich obou pfistupt.
Pripadné mlZete Zak(im shrnout zésadni rozdily pomoci sn. 15 .
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Zajimava diskuse muZe vyplynout z otazky ,,U kterych zarizeni vdém vadi, Ze posilaji data pry¢? A u kte-
rych ne?“

Rizika a paradoxy chytré domacnosti
sn. 16 Prejdéte od nadSenizovladani na dalku k redlnym limitdm a hrozbam loT technologii. Postupné
s Zaky rozeberte Ctyfi hlavni problémy:
« Paradox chytré Zarovky: Zeptejte se zZakul: ,Co se stane s nasi chytrou domdcnosti, kdyZ nékdo
Jjednoduse cvakne fyzickym vypinacem na zdi?“ UkaZte na tom limity technologii - fyzické preruseni
napajeni znamena okamZitou ztratu spojeni a z chytrého zafizeni je razem ,hloupy“ kus skla.

Zavislost na cloudu a mobilu: PoloZte tfidé otazku, co se stane, kdyZ vypadne domaci Wi-Fi, nebo
kdyZ mé vypadek server vyrobce kdesi v zahraniéi. Zaci by si méli uvédomit, Ze bez pfipojeni ¢asto
nezapnou ani pracku, pokud ji nelze ovladat lokalné.

Konec podpory aplikace: Zeptejte se, jak dlouho vydrZi svitit béZna LED Zarovka (klidné 10 let).
Ale co se stane, kdyZ vyrobce za dva roky zkrachuje nebo prestane aktualizovat aplikaci pro nové
telefony? Zafrizeni sice fyzicky funguje, ale softwarové se z néj stane nepoufzitelny elektroodpad.

Zranitelna zafizeni (kamery, zamky a zvonky): Upozornéte na bezpecnostni stranku véci. Levna
loT zafizeni ¢asto nemaji témér Zadné zabezpeceni. Chytra kamera v obyvaku nebo domovni zvo-
nek se tak mohou velmi snadno stat vstupem pro hackery pfimo do jejich soukromi.

Kdo dostava data a proc

+ sn. 17-23 Zobrazte tabulku. S Zéky postupné diskutujte a doplriujte tabulku.
Navodné otazky:
- Na sn. 17 ,,Co musi hodinky odeslat, aby aplikace zobrazila graf spdnku nebo krok(i?“
- Na sn. 20 ,Jak vi aplikace, Ze Zarovka prave sviti?“
- Na sn. 21 ,,0dkud aplikace poznd, Ze vysavac uklizel a kde byl?“

- Na sn. 22 ,Jak aplikace vi, jak je doma teplo a kdy se topeni zaping?“
« Upozornéte, Ze data (mapa bytu, tep) ¢asto nekoncijen u nas, ale u vyrobce.

« PL & 4. 7Aci ve skupinkach podobné analyzuji Zarovku, dveFni senzor a chytrou zasuvku (zda
prijimaji/odesilaji data a co o nas realné prozrazuiji).
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A.4 Pracovni listy

A.4.1 Pracovni list pro 1. hodinu

Bezdratové pocitacové sité V22025-11-27
‘&t 1. Uvedte vyhody a nevyhody zpisobd pfipojeni k internetu.
Zpusob pFipojeni Vyhody Nevyhody
Kabelové
Bezdratové

‘a 2. Kterd koncova zafizeni se doma bézné pfipojuji k internetu?

3. Bezdratova komunikace funguje na zakladé

4, Zarizeni, které vytvari domdci sit a pripojuje ji k internetu, se nazyva
5. Proc je oteviena Wi-Fi sit rizikova?

O MUZe se k ni pripojit kdokoli v dosahu.

O Je vzidy pomalejsi neZ zabezpecena sit.

O Nékdo mUZe odposlouchavat prenos dat mezi zafizenimi.
O Uto&nik mGZe zfalSovat webové stranky.

O Prenos dat neni Sifrovan.

O Pripojuje se k ni malo lidi.
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A.4.2 Pracovni list pro 2. hodinu

Prenos dat v sitich v12025-11-17

&% 1. Predstavte si, Ze jste feditelé muzea. V depozitdri mdte velkou kostru dinosaura.
Chcete ji lidem ukdzat, ale kostra je velmi kiehkd a cennd.

a) Jaké mate moznosti, jak to udélat?

c) Jak bychom mohli zajistit, Ze bude opravdu cela — Ze nic nechybi a Ze ¢asti ptijdou
spravné dohromady?

‘&t 2. Co kostra dinosaura v této predstavé znamena, kdyZ mluvime o pfenosu dat po inter-
netu?

‘&% 3. Co se stane se souborem, NeZse posSle? ........viiiieiiii i

4. Kazdy paket obsahuje: . .....oniii i e

5. Vyber spravné tvrzeni.

Sitovy protokol funguje v pocitacové siti podobné jako
a) motor v auté, dodava datlim energii, aby se mohla v kabelech pohybovat rychleji.
b) pravidla silnicniho provozu, urCuje presny rad, jak se maji data v siti pohybovat.

c) pamétova karta, dohliZi na to, aby se vSechny odeslané zpravy natrvalo uloZily.

‘& 6. Zarizeni v siti se identifikuji pomoci IP adresy. Co presné znamena pismeno ,,P“ v této

zkratce a jak to souvisi s tim, co jste délali pfi simulaci sité?
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A.4.3 Pracovni list pro 3. hodinu

Bezpecnost v sitich a ochrana dat v42025-12-11
1. Dopliite véty:

a) KdyZ do prohlizece zadam adresu webu, mij pocitac se spojise ................ ,
ktery ma stranku uloZenou.

b) Server neposila stranku jako celek - posila ..................cooaen. a prohlizec
je posklada.

‘&% 2. Rozhodnéte, co by mél firewall ,,pustit® nebo ,zastavit“. Uvedte proc.
a) Nova aplikace odesila velké mnoZstvi dat na néjakou cizi internetovou sluzbu.

‘&% 3. Dopliite.

Situace Co utocnik vidi? (1-3 slova)
Nesifrovany prenos (HTTP)

Sifrovany prenos (HTTPS)

Koncové Sifrovani (E2E)

4. Ke kazdé situaci vyberte co nejvhodnéjsi ochranu.
HTTPS E2E VPN

PiSu kamaradovi pres chat. O O O
Prihlasuji se na web do Skolniho systému. O O O
PouZivam verejnou Wi-Fi v kavarné. O O O

PiSu kamaradovi pres chat, ale pouZivdm verejnou Wi-Fi
v obchodnim centru.
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A.4.4 Pracovni list pro 4. hodinu

Internet véci a chytra domacnost V32025-12-07

& 1. Ke kaZdému zafizeni urcete jestli ho

A) pouZiva ho ¢lovék aktivné,
B) pracuje samo (zjiStuje néco a automaticky reaguje).

O chytrd Zarovka O notebook

O mobil O teplomér v chytré meteostanici
O dveini senzor O smartwatch

O chytrd zadsuvka O roboticky vysavac

2. Jak poznate, Ze je zafizeni chytré?

3. Ke kazdému zpUsobu, jak zafizeni miZe posilat data napiSte jednu vyhodu a jednu
nevyhodu pro uZivatele.

a) PrModomobilu: . ..o e

&% 4. Doplrite tabulku.

Zarizeni Posila data? | Prijima pokyny? | Jaky udaj o mné sbira?

Chytrd Zarovka

Dverni senzor

Chytrd zésuvka

vvvvvv
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A.5 Protokoly

A.5.1 Protokol ke tridé

PROTOKOL - TRIDA 120251106

Skola

Trida, skupina®

Celkovy pocet Zaku

1. hodina 2. hodina 3. hodina 4. hodina

Datum

Zacatek

Pocet Zaka

Pocet 74k s OMJ?

Pocet 74ki s SVP3

Pozorovatel

Specifika tfidy, vnéjsi vlivy, poznamky vyucujiciho:

Celkovy dojem z vyuky:

1. hodina:

2. hodina:

3. hodina:

4. hodina:

Osobni dojem:

!v pfipadé déleni na skupiny
2odligny mate¥sky jazyk
3speciélni vzdélavaci potteby

112




A.5.2 Protokol pro pozorovatele

Poznamka: Otevreny pozorovaci arch pro 1. vyucovaci hodinu, urceny k chronolo-
gickému zapisu prubéhu vyuky a reakct Zdki. Pro zbylé hodiny byl arch obsahové
identicky, lisil se pouze v cislu hodiny a tématu.

PROTOKOL - POZOROVATEL v12025-11-07
1. hodina

Téma: Bezdratové pocitacové sité
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A.6 Informovany souhlas

Pozndmka: Informovany souhlas mohl byt po dohodé se skolou modifikovdn (napr.
doplnénim pole pro vyjadreni nesouhlasu s icasti na vyzkumu ¢i resenim prerazeni
Zaki do jiné tridy).

, matfyz
Informovany souhlas v
Dobry den,
vasSe dité se ve dnech zlcastni vyukového bloku ,Internet a sité“ v rdmci

Skolniho vyucovéni. Tento blok je soucésti vyzkumné studie realizované na Matematicko-fyzikalni fakulté
Univerzity Karlovy, kterd se zaméruje na vyuku pocitacovych siti na stfednich Skoléch.

Vyukovy blok povede externi vyucujici z Matematicko-fyzikalni fakulty Univerzity Karlovy. Soucasti vyuky
mUZe byt také pozorovatel, ktery sleduje priibéh hodiny a zaznamenava si poznamky o tom, jak jsou jednot-

livé aktivity vedeny a jak na né Zaci reaguji. Pozorovatel nehodnoti Zéky a nezasahuje do vyuky.
Na zacétku a na konci vyukového bloku Zaci vyplni kratky anonymni dotaznik, ktery slouzi k vyhodnoceni
srozumitelnosti a pFinosu vyuky. U¢ast na vyplnéni dotaznik(i je dobrovolna - pokud neudélite souhlas s vy-

uZitim anonymnich dat, Zék se vyuky ztcastni béZznym zplsobem a nebude dotazniky vypliovat.

Béhem vyuky nebudou pofizovany Zadné zvukové ani obrazové zaznamy. Program nepredstavuje pro Zaky
Zadné jiné riziko nez bézna vyuka v odborné ucebné.

Ziskané informace budou vyuZity vyhradné pro potreby vyzkumné studie realizované na Matematicko-fyzi-
kalni fakult& Univerzity Karlovy, pro G&ely pFipravy vzdélavacich materiald pro vyuku informatiky v CR a pro
ucely pripadnych prezentaci na odbornych akcich (napf. konferencich pro ucitele informatiky). VSechny vy-
sledky budou zpracovany anonymné a prezentovany pouze ve zobecnéné podobé, bez mozZnosti identifi-
kace konkrétnich zaka.

Ucast na vyuce je povinna. U&ast na vyzkumu je dobrovoln4 a zavisi na souhlasu zakonného zastupce. Ma-
terialy vzniklé v rdmci projektu budou po dokonceni vyzkumu volné dostupné pro dalsi Skoly a ucitele.

Svym podpisem stvrzujete, Ze jste byli informovani o pribéhu vyuky a dobrovolné souhlasite s tim, aby se
Vase dité za vysSe uvedenych podminek této vyzkumné studie zGcastnilo.

Dékuji za spolupraci.

Bc. Adam Papula

Jméno a prijmeniditéte: ... ...

Jméno a prijmeni ZAkonného ZASTUPCE: . ... ..ttt

podpis ditéte podpis zakonného zdstupce
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